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1 ZAKLADNE USTANOVENIA

1.1 Ugel

BezpecCnostny projekt popisuje zakladné zasady spracuvania osobnych uddajov, rozsah
spracuvania osobnych udajov prevadzkovatela GREP SLOVAKIA spol. s r.o. (dalej len
prevadzkovatel), identifikuje jednotlivé informacné systémy, hodnoti prijaté technické
a organizacné opatrenia k ich ochrane, definuje a analyzuje uroven bezpecnostnych rizik
a navrhuje opatrenia pre splnenie zakonnych poZiadaviek.

BezpecCnostny projekt je vypracovany na zaklade poZiadavky dokumentovania prijatych
opatreni v sulade s ustanoveniami § 39 zakona €. 18/2018 Z. z. o ochrane osobnych
udajov a o zmene adoplneni niektorych zakonov (dalej len ,Zakon*) a Nariadenia EU
2016/679 pre Clenské Staty Eurdpskej unie.

Predmetom projektu je analyza stavu technickych a organizaénych opatreni v podmienkach
prevadzkovatela. Ciefom tohto dokumentu je komplexne zhodnotit' informacénu bezpecnost a
konfrontovat ju s poZiadavkami medzinarodne uznavanych Standardov pre oblast’ informacnej
bezpelnosti (predovietkym ISO/IEC 27002:2005).

Popisna cCast analyzy stavu informacnej bezpecCnosti je vypracovana v Strukture, ktora
reflektuje jednotlivé vytipované poziadavky bezpeénostného Standardu ISO/IEC 27002:2005
v primeranom rozsahu na podmienky prevadzkovatela.

Predkladany dokument obsahuje chranené informacie. VSetky informacie v fiom uvadzané
sluzia vyhradne na internu potrebu prevadzkovatela alebo kontrolnej Cinnosti zo strany
Uradu na ochranu osobnych udajov.

1.2 Zodpovednosti

Bezpecnostny projekt je platny a zavazny pre vsetkych pracovnikov spolo¢nosti GREP
SLOVAKIA spol. s r.o.

Za zabezpeCenie plnenia povinnosti vyplyvajucich z platného zakona o ochrane osobnych
udajov zodpoveda vedenie spolocnosti (pokial dalej nie je uvedené inak).

Statutarny organ zodpoveda za zoznamenie pracovnikov s povinnostami.

VSetci zamestnanci spolo€nosti su povinni dodrzZiavat pravidla vyplyvajuce z postupov
(pokynov) uvedenych v bezpecnostnom projekte.
Za ochranu aktiv GREP SLOVAKIA spol. s r.o. zodpovedaiju:
o vSetci zamestnanci spolocnosti,
o vSetky tretie strany a ich zamestnanci v rozsahu, ktory je nevyhnutny na ochranu aktiv
spolo¢nosti; tieto povinnosti musia byt stanovené zmluvne, resp. inym dokumentom
upravujucim vykon prac tretou stranou pre spolo¢nost GREP SLOVAKIA spol. s r.o.

Za priebeznu kontrolu dodrZiavania bezpeénostnych opatreni na urovni riadenia a
implementacie a na operaCnej urovni zodpovedaju v ramci svojich kompetencii vsetci
zamestnanci s pridelenymi bezpe&nostnymi tlohami a riadiaci zamestnanci.

Nedodrzanie pravidiel a zasad stanovenych na zaklade prijatych bezpeénostnych opatreni
bude posudzované ako porudenie pracovnej discipliny.
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1.3 Pojmy

Osobné udaje — udaje tykajluce sa identifikovanej alebo identifikovatelnej fyzickej osoby, ktoru
mozno identifikovat priamo alebo nepriamo, najmad na zaklade vSeobecne pouzitelného
identifikatora iného identifikatora ako je napriklad meno, priezvisko, identifikacné Cislo,
lokalizacné udaje alebo online identifikator, alebo na zaklade jednej Ci viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzicku, fyziologicku, geneticku, psychicku, mentalnu,
ekonomicku, kulturnu alebo socialnu identitu.

Spracuvanie osobnych udajov — je spracovatelska operacia alebo subor spracovatelskych
operacii s osobnymi udajmi, alebo subormi osobnych udajov najma ziskavanie,
zaznamenavanie, usporaduvanie, Strukturovanie, uchovavanie, zmena, vyhladavanie,
prehliadanie, vyuZivanie, poskytovanie prenosom, S§irenim alebo inym spdsobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu na to ¢i sa vykonava
automatizovanymi alebo neautomatizovanymi prostriedkami.

Prevadzkovatel — je kazdy, kto sam alebo spolo€ne s inymi vymedzi ucel a podmienky
spracuvania osobnych udajov a spracuva osobné udaje vo vlasthom mene, prevadzkovatel
alebo konkrétne poziadavky na jeho ur€enie mézu byt ustanovené v osobitnom predpise alebo
medzinarodnej zmluve, ktorou je Slovenska republika viazana, ak takyto predpis alebo tato
zmluva ustanovuje ucel a prostriedky spracuvania osobnych udajov.

Sprostredkovatel' — je kazdy, kto spracluva osobné Udaje v mene prevadzkovatela. Je iny
subjekt odliSny od Prevadzkovatela, ktory spracovava osobné udaje dotknutych oséb pre
Prevadzkovatela na zaklade vopred dojednaného ucelu, &ini tak na zaklade zakona alebo
poverenia prevadzkovatela.

Zodpovedna osoba — je osoba urena prevadzkovateflom alebo sprostredkovatefom, ktory
pIni ulohy podla tohto zakona.

Dotknuta osoba — kazda fyzickd osoba, ktorej sa osobné udaje tykaju. Tato osoba je
identifikovana alebo na zaklade udajov (napr. meno, identifikacné Cislo, lokaéné udaje, sietovy
identifikator alebo jeden &i viac zvlastnych prvkov fyzickej, fyziologickej, genetickej, psychickej,
ekonomickej, kultirnej alebo spoloCenskej identity tejto fyzickej osoby) identifikovatelna.

Informaény systém osobnych Udajov — je akykolvek usporiadany subor osobnych udajov
ktoré su pristupné podfla uritych kritérii, bez ohlfadu na to, &i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom alebo geografickom zaklade.

Porusenie ochrany osobnych udajov — je poruSenie bezpecnosti, ktoré vedie k nahodnému
alebo nezakonnému zni€eniu, strate, zmene, alebo neopravnenému poskytnutiu prenasanych
uchovavanych osobnych udajov, alebo inak spracuvanych osobnych udajov, alebo
k neopravnenému pristupu k nim.

Profilovanie — je akakolvek forma automatizovaného spracuvania osobnych udajov
spocivajuceho v pouziti osobnych udajov na vyhodnotenie urcitych osobnych znakov alebo
charakteristik tykajucich sa fyzickej osoby, najmad na analyzu alebo predvidanie znakov alebo
charakteristik dotknutej osoby suvisiacich s jej vykonnostou v praci, majetkovymi pomermi,
zdravim, osobnymi preferenciami, zaujmami, spolahlivostou, spravanim, polohou alebo
pohybom.
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Pseudonymizacia — spracuvanie osobnych udajov spdsobom, zZe ich nie je mozné priradit ku
konkrétnej dotknutej osobe bez pozitia dodatoCnych informacii, ak sa takéto dodatocné
informacie uchovavaju oddelene a vztahuju sa na ne technické a organizacné opatrenia na
zabezpelenie toho, aby osobné UuUdaje nebolo mozné priradit identifikovanej alebo
identifikovatelnej fyzickej osobe.

Udaje tykajuice sa zdravia - st osobné Udaje tykajuce sa fyzického alebo dugevného zdravia
fyzickej osoby, vratane udajov o poskytovani zdravotnej starostlivosti alebo sluzieb suvisiacich
s poskytovanim zdravotnej starostlivosti, ktorymi sa odhaluju informacie o zdravotnom stave.

Tretia strana - je kaZzdy kto nie je prevadzkovatel, sprostredkovatel, dotknuta osoba alebo ina
osoba, ktora na zaklade poverenia prevadzkovatela alebo sprostredkovatela spracuva osobné
udaje.

Aktivom informaénej bezpeénosti hmotny alebo nehmotny objekt, ktory sa spolupodiela na
fungovani a vytvarani informac¢ného systému, najma :

- udajové a dokumentacné aktiva najma - databazy a datové subory, udaje a informacie,
systémova dokumentacia, pouzivatelské manualy, zacvikové materialy, prevadzkové alebo
podporné procedury, plany kontinuity, dohody o nahradnych postupoch pouzivanych v pripade
zlyhania poskytovanych sluzieb alebo systému, archivované informacie,

- softvérové aktiva najma - aplikacny softvér, systémovy softvér, vyvojové nastroje a pomocné
programy, zdrojoveé kniznice programov, kniznice vykonatefnych programov,

- fyzické aktiva najma - pocitaCové vybavenie (procesory, monitory, modemy), komunika¢né
vybavenie (smerovace, prepinace, odkazovace), zalohovacie média (pasky, pevné disky,
kompaktné disky), iné technické vybavenie (napajacie zdroje, klimatizacné jednotky),

Bezpecnostné riziko — je pravdepodobnost, Ze existujuca hrozba vyuzije zranitelnost aktiv
IS, &im nepriaznivo ovplyvni dévernost, integritu alebo dostupnost spracuvanych osobnych
udajov, ako aj vaznost dopadu vyuzitia takejto zranitelnosti

KFa¢ — mechanicky alebo technologicky nastroj na zabezpecenie pristupu na pracoviska, do
bezpeCnostnych z6n a do ostatnych objektov prevadzkovatela, napr. bezpelnostny klU¢,
pristupova karta, Cip, pristupovy kod

Autentizacia — proces overenia totoznosti opravnenej osoby podla pozadovanej miery zaruky
na principe porovnania identifikatora s hodnotou uloZzenou v informaénom systéme

Automatizovany informaény systém — suhrn technickych prostriedkov vypoctovej techniky,
programové a aplikacné vybavenie, udajova zakladria, pamatové média s udajmi, instalacné
média, dokumentacia suvisiaca s technickym a programovym vybavenim urCenym na
automatizované spracovanie udajov.

Zamestnanec — osoba v pracovnopravnom vztahu s prevadzkovatelom.
Pracovnopravny vzt'ah — vztah medzi zamestnavatelom a zamestnancov ktorého vznik

a priebeh je definovany zakonom, napr.: Zakonnikom prace, Zakonom o Statnej sluzbe,
Zakonom o vykone prac vo verejnom zaujme...

1.4 Skratky

AIS — automatizovany informacny systém
IT - informaéné technoldgie
IS — informacny systém

5| BP-01_0



GREP SLOVAKIA spol. sr.o. Bezpeclnostny projekt

PC — pracovna stanica uzivatela (personal computer)

LAN — LocalAreaNetwork (vnutorna siet’ vypoctovej techniky)
WAN — WideAreaNetwork (rozsiahla siet vypoctovej techniky)
U0O0U - Urad na ochranu osobnych tidajov

NBU — Narodny bezpeénostny urad SR

BOZP - bezpecnost a ochrana zdravia pri praci
PO - poziarna ochrana

EPS — elektricka poziarna signalizacia

EZS — elektricka zabezpelovacia signalizacia

1.5 Zasady spracuvania osobnych udajov (¢lanok 5 GDPR)

- zdkonnost’

V podmienkach prevadzkovatela su spracuvané osobné udaje spracuvané vyhradne na
pravnych zakladoch, napriklad su nevyhnutné na uzatvorenie pracovnej zmluvy so
zamestnancom. Po podpise pracovnej zmluvy v zmysle Zakonnika prace su od zamestnanca
vyZzadované dalSie informacie, napriklad osobné udaje rodinnych prisludnikov, pre potreby
plnenia poziadaviek dalSich, takzvanych osobitnych zakonov, ktoré s pracovnopravnym
vztahom bezprostredne suvisia (napriklad Zakon o daniach z prijmu. Zakon o socialnom alebo
déchodkovom zabezpeceni....) Prevadzkovatel je opravneny vyZadovat len ten rozsah
osobnych udajov, ktory ur€uje konkrétny zakon.

Inou zakonnou poZiadavkou mbze byt spracuvanie osobnych udajov nevyhnutnych na
ochranu Zivota alebo zdravia dotknutej osoby (napr. lekari, zdravotna sluzba), alebo ak je
spracuvanie nevyhnutné na splnenie ulohy vo verejnom zaujme alebo pri vykone verejnej moci
(obecné urady, Skolstvo, ozbrojené zbory...), v tomto pripade rozsah osobnych udajov urcuje
osobitny predpis, alebo medzinarodna zmluva, ktorou je Slovenska republika viazana.
Zakonné poZiadavky k ziskavanym a dalej spracuvanym osobnym udajom v podmienkach
prevadzkovatela su rozpracované v tomto dokumente v €asti ,Informaéné systémy*)

Podmienka zakonnosti je dodrzana aj v pripade, ked dotknuta osoba dobrovolne poskytne
urcity rozsah svojich osobnych udajov (napriklad v predzmluvnom vztahu v ziadosti o prijatie
do zamestnania) alebo suhlasi so spracivanim osobnych udajov, na ktoré prevadzkovatefl
inak nema pravny narok (zverejnenie fotografie zamestnanca alebo dotknutej osoby). Suhlas
musi byt jednoznacény, slobodne dany a dotknutéd osoba ma pravo tento suhlas kedykofvek
odvolat.

Prevadzkovatel méze vyzadovat osobné udaje, ak ich spracuvanie je nevyhnutné na ucel
ochrany opravnenych zaujmov prevadzkovatela alebo tretej strany, napriklad fotografia
zamestnanca pre ucel zhotovenia identifikatného $&titku zamestnanca s povinnostou
viditelrného nosenia, alebo instalacia kamerového systému za ucelom ochrany majetku
prevadzkovatela, alebo ochranu verejného poriadku a moznosti dokumentovania vzniknutej
Skody na zivote, zdravi alebo majetku.

- obmedzenie uc¢elu a minimalizacia doby spractivania

Prevadzkovatel ziskava osobné udaje len na konkrétne uréeny opravneny ucel a je povinny
ich spracuvat len vsulade stymto u€elom (napriklad personalna a mzdova agenda
zamestnancov, agenda pacientov, agenda Ziakov, agenda klientov advokatskej kancelarie...)
Pri aktualnom ukonceni spracuvania osobnych udajov urCuje osobitny predpis lehotu
uchovavania osobnych udajov (spisovy material dotknutej osoby a jeho ulozenie v registrature)
Pred uloZenim do registratury prevadzkovatel zhodnoti obsah a rozsah dokumentacie a vyradi
materialy, ktorych uchovavanie nie je nadalej nevyhnutné (napriklad fotografie, doklady
o vzdelani, kurzy, staze...)

DalSie spractivanie osobnych udajov na ugel archivacie, vedeckého Ué&elu, historického
vyskumu, alebo na Statisticky ucel, ak je v sulade s osobitnym predpisom (napr. Zakon
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o Statnej Statistike...) a su dodrzané primerané zaruky ochrany prav dotknutej osoby sa
nepovaZzuje za nezlucitelné s pévodnym ucelom.

- minimalizacia rozsahu osobnych udajov

Spracuvané osobné udaje musia byt primerané a obmedzené na nevyhnutny rozsah, dany
ucelom na ktory sa spracuvaju. Rozsah a ucel urCuje osobitny zakon (predpis), alebo interny
predpis (napr. aj zakladatelska listina).

- spravnost’ a aktualnost’ osobnych udajov

Prevadzkovatel zaznamenava osobné udaje u ktorych podfa svojich moznosti overil ich
spravnost (napr. porovnanie s uradnym dokladom) pri€om tieto Udaje podfa potreby
aktualizuje. Pri zisteni a overeni zmeny (adresa, meno, priezvisko, rodinny stav...) tuto
informaciu bezodkladne spracuje a informuje dalSieho prijemcu, ak su osobné Udaje dalej
poskytované (socialna, zdravotna poistovna, obchodny partner...)

- integrita a dévernost’

Prevadzkovatel prostrednictvom technickych a organizaCnych opatreni zabezpecuje
a zaruCuje primeranu bezpec¢nost spracuvanych osobnych udajov, ktora pozostava z ochrany
proti zamernému ale aj nahodnému posSkodeniu alebo zniCeniu, zmene, strate,
neopravnenému pristupu, neopravnenému poskytnutiu, spristupfiovaniu, zverejhovaniu a
akymikolvek inymi nepripustnymi formami spracuvania.

Prijaté opatrenia je povinny prevadzkovatel podla potreby aktualizovat, s ohfadom na vyvoj
technickych rieSeni bezpecnosti a organizacnych zmien.

Za tymto ucelom je nevyhnutné:

o vytvorit podmienky pre bezpeéné umiestnenie délezitych prvkov informacného systému
v elektronickom aj manualnom spracuvani

e frvalo udrziavat a zlepSovat technicki a rezimovl ochranu, chranit informaéné
systémy pred zakazanymi ¢innostami,

e zaviest do spracuvania osobnych udajov riadiace a kontrolné procesy, spracovat
internt  dokumentéaciu prevadzkovatela pre cinnost s osobnymi udajmi (zavazné
vnutorné nariadenie, smernica, poucenie opravnenej osoby, popis pracovnej €innosti,
zmluva so sprostredkovatelom, zaznamy o spracovatel'skych ¢innostiach...)

Popis zabezpec€enia a rozsah prijatych opatreni je dalej rozpracovany v Casti Analyza Urovne
bezpelnosti.

- rozsah zodpovednosti
Prevadzkovatel je zodpovedny za dodrziavanie zakladnych zasad spracuvania osobnych
udajov, za sulad spracuvania osobnych udajov so zasadami ich spracuvania a je povinny tento
sulad na poZiadanie uradu preukazat.
Vzhlfadom k tomu, Ze kazda osoba konajuca za prevadzkovatela alebo sprostredkovatela
ama pristup kosobnym udajom, mobzZe tieto spracuvat len na zaklade pokynov
prevadzkovatela (alebo iného predpisu), prevadzkovatel zabezpedi:
- v popise pracovnej ¢innosti urci rozsah €innosti, ku ktorym je osoba opravnena
- v pouceni zamestnanca uréi poziadavky na spracuvanie osobnych udajov, tak aby bola
zaru€ena integrita, dovernost a dostupnost’ spracuvanych osobnych udajov
- definuje zoznam zakazanych ¢innosti
- oboznami zamestnanca s moznostou pravnej zodpovednosti za porusenie
stanovenych poZiadaviek.
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2 IDENTIFIKACIA

2.1 Identifikacia prevadzkovatela

Nazov prevadzkovatela: GREP SLOVAKIA spol. sr.o.

Adresa sidla: Komenského 22, 945 01 Komarno

Zapis v OR: Okresny sud Nitra, Oddiel: Sro., Vlozka &islo: 21980/N
Denh zapisu: 05.04.2008

ICO: 44 078 129

Statutarny organ: Jozsef Laszlé Makra — konatefl

Eugen Wirth — konatef

POZN: V mene spolo¢nosti kona konatel samostatne. Konatel sa podpisuje tak, ze k
obchodnému menu spolo¢nosti pripoji svoj podpis.

2.2 Nazov a vymedzenie informaéného systému

Tabulka &.1 Identifikacia informaénych systémov

Nazov IS Identifikacia Sposob spracuvania Povgreny
spracuvanim
IS Mzdy ) ) Externa fy -
a personalistika ASKARA Komarno

- . Externa fy -
IS Uctovnictvo - - ASKARA Komarno
Evidencia doslej
aodoslanej post
IS Sprava ) posty Neautomatizované
registratary Listinna agenda spracuvanie Opravnené osoby

IS Kamerovy
systém
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2.3 Umiestnenie informacénych systémov

Informacné systémy su umiestnené na prevadzke spolocnosti a u externej fy ASKARA
Komarno. V spolo¢nosti zavedeny kfuCovy rezim. Vstup osdb do prevadzky spoloénosti
sa riadi rezZimom vstupu oséb opisanym v kapitole 5.
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3 BEZPECNOSTNY ZAMER

Zakladnym bezpe€nostnym ciefom je ochrana osobnych udajov fyzickych osdb pri ich
spracuvani pred ich moznym zneuzitim, v zmysle platného zakona o ochrane osobnych
udajov. Konkrétne ide o ochranu osobnych udajov:

>

VVV VYV VY VY VYYVY VY

Uchadzadi o zamestnanie

Zamestnanci

ManZzelia alebo manzelky zamestnancov

VyzZivované deti zamestnancov

Rodi¢ia vyZivovanych deti zamestnancov

Blizke osoby

Byvali zamestnanci

Zamestnanci dodavatelov tovaru a sluzieb

Zamestnanci zdkaznikov

Pesie navstevy

Fyzické osoby - odosielatelia a prijimatelia podnikovej koreSpondencie
Fyzické osoby vstupujuce do priestorov monitorovanych kamerovym systémom

Bezpecnostnym ciefom pri spracuvani osobnych udajov vinformaénych systémoch
spolo¢nosti GREP SLOVAKIA spol. s r.o. je zamedzenie pristupu ktymto udajom
neopravnenym osobam, resp. osobam ktoré neboli poverené spracuvanim tychto osobnych

udajov.

Ciefom usilia o zaistenie bezpecnosti IS je vytvorenie a prevadzkovanie takého systému, v
ktorom je zaistena:

ochrana osobnych Udajov, ktoré IS spracovava a uchovava tak, aby nedoslo k ujme
na uzito¢nosti informacii, ktoré poskytuje, a aby nedoSlo k uniku tychto informacii
neopravnenym osobam,

poskytovanie sluzieb IS v pozadovanej kvalite, sortimente a Case, a to aj v pripade
znacénych odchylok okolia IS od normalneho stavu.

Zakladnym cielom opatreni pre zaistenie bezpecnosti IS musi byt predovsetkym:

predchadzanie vzniku situacii kritickych pre Cinnost IS v zmysle realizacie vySsie
vymedzenych moznych zavaznych hrozieb pre IS,

v€asné identifikovanie vzniku kritickej situacie,

v pripade vyskytu kritickej situacie minimalizacia vzniknutych $kéd a dopadov na
funkénost IS,

v€asné obnovenie prevadzky (funkénosti) a pozadovanych bezpecnostnych
parametrov IS a efektivne zotavenie sa z nasledkov kritickej situacie,

identifikacia pri¢in a spdsobu vzniku kritickej situacie, ako aj stanovenie pripadnej
osobnej zodpovednosti za vznik kritickej situacie,

analyza pri¢in vzniku kritickej situacie a bezodkladné upravy bezpecnostnych
opatreni za u¢elom minimalizacie moznosti jej opakovaného vyskytu.
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Ciele v oblasti personalnej
Bezpecnostny projekt ma u opravnenych osdb:
v eliminovat chyby veduce k poruSeniu prav dotknutych osbb, alebo po$kodeniu Ci
znehodnoteniu udajov,
v' zamedzit Umyselnému zneuzitiu osobnych Gdajov,
v viest k cielavedomému pristupu k ochrane tdajov.

Ciele v oblasti organiza¢nej

v' V bezpecnostnej smernici stanovit pravidld pre spracovanie Udajov tak, aby sa
eliminovali rizika ich straty, poSkodenia, alebo zneuzitia.
Urcit okruh opravnenych osdb pre pristup k danej skupine udajov.
Urcit okruh zodpovednych osbb pre dohlfad nad ochranou danej skupiny udajov.
Minimalizovat rozsah potrebnych spracovavanych osobnych udajov.
Stanovit' spbsob a rozsah poskytovanych, zverejiiovanych a spristupfovanych udajov
v jednotlivych situaciach.
Stanovit postup zalohovania a archivacie udajov.

D NANININ

<

Ciele v oblasti technickej
v/ Stanovit miesta uloZzenia nosiCov Udajov aspbsob ich zabezpeéenia pred
neopravnenym vstupom.
v Stanovit poziadavky na bezpecénost Udajov v ramci LAN a WAN siete.

Spolo¢nost GREP SLOVAKIA spol. s r.o. nastavila bezpe€nostné opatrenia, ktoré zamedzia
relativne lahkému pristupu narusitela k informacnému systému. Tieto su uvedené v kapitole
5 tohto bezpecnostného projektu. Skvalitfiovanie a roz8irovanie existujucich bezpe¢nostnych
opatreni (najma technickych) je prispbésobené ekonomickym moznostiam spoloénosti.

Rozsah tohto bezpecnostného projektu je zamerany na zabezpeCenie nevyhnutnej
bezpecénosti informacného systému proti moznému utoku zo strany internych a externych
os0b, a to na jeho:

- dovernost’” (ochrana pred neopravnenym pristupom nepovolanych oséb -
hackerov, vlamacov, pocitaovych virusov, neopravneného rozmnozovania a
pod.),

- integritu (ochrana proti poSkodeniu, zmene, vymazaniu a zni€eniu) a

- dostupnost’ (ochrana proti vypadkom napajania a inym havarijnym stavom).

Minimalne pozadované bezpecnostné opatrenia

Systém zaistenia bezpecnosti IS je tvoreny vhodnou kombinaciou opatreni nasledovného

charakteru:

= odstrasujuce opatrenia, zamerané na to, aby potencialny protivnik upustil od Uumyslu
viest cieleny utok na IS,

= preventivne opatrenia, zamerané na zabranenie vykonania utoku na IS, resp. na
zmenSenie pravdepodobnosti vyskytu inych moznych hrozieb, vratane chyb a omylov
pouzivatelov IS s désledkami na jeho bezpecnost,

» detekéné a reakéné opatrenia, zamerané na v€asné odhalenie priznakov utoku na IS
resp. vyskytu udalosti ohrozujucej IS a na rychle vykonanie vhodnych obrannych akcii,

= korekéné opatrenia, zamerané na rychle a podla moznosti Uplné zotavenie sa IS z
nasledkov uspesného utoku ¢i dosledkov inej udalosti, ktora ohrozila prevadzku IS.

Bezpelnostné opatrenia navrhnuté v bezpecnostnom projekte musia byt adekvatne
potencialnym stratam, vzniknutym v désledku chyb, omylov, ale aj ciefavedomej Cinnosti
zameranej proti zaujmom spoloénosti, ako aj stratdm vzniknutym v désledku pdsobenia
vy$sej moci. NavySe by mali spifiat nasledovné poziadavky:
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e byt zamerané tak na ochranu pred ciefavedomym uatokom “zvonku", ako aj na
ochranu pred chybami, omylmi alebo zneuZzitim pridelenych opravneni pouzivatelmi
IS (pod utokom sa rozumie cielavedoma CcCinnost osoby alebo skupiny osbb
usilujucich sa objekt, alebo ziskat neopravneny prospech pre seba alebo pre tretiu
stranu),

e zabezpecit ochranu, minimalne na urovni v€asnej detekcie prekonania existujucich
ochrannych bariér, aj pred systematickym a premyslenym utokom priemerne az
nadpriemerne kvalifikovaného utocnika,

e bezpecnostné opatrenia musia chranit’ nielen dolezité atributy udajov IS, ale aj tzv.
.,metaudaje“, tj. aj udaje umozrujuce prechod cez bezpelnostné opatrenia
(parametre bezpe&nostnych prostriedkov, pristupové hesla, Sifrovacie kfuce a pod.),

e bezpecCnostné opatrenia musia tvorit uceleny systém, v ktorom neexistuje bod,
ktorého zablokovanie (nefunk&nost) by =zapriCinilo nefunkénost celého systému
ochrany,

e opatrenia pre zaistenie bezpecnosti IS sa musia v€as prispbsobovat zavaznym
zmenam podmienok, za ktorych boli navrhované.

Subor opatreni navrhnutych v bezpe&nostnom projekte musi zaistit prinajmendom dve
urovne bezpecénosti:

zakladnu uroven bezpecnosti, t.. aplikované bezpecnostné opatrenia

zvySenu uroven bezpec&nosti, t.j. bezpeCnostné opatrenia aplikované na komponenty IS,
resp. vybrané organizatné jednotky objektu s nadpriemernymi poziadavkami na
bezpe€nost (zvySena pravdepodobnost vyskytu vaznych hrozieb, vyznamné potencialne
désledky realizacie uvazovanych hrozieb a pod.).
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4 ANALYZA BEZPECNOSTI INFORMACNEHO SYSTEMU

4.1 VSeobecne

Jednym z najdélezitejSich ciefov tohto projektu je vybudovat a natrvalo udrziavat vysoku
uroven ochrany spracovavanych osobnych udajov pred odcudzenim, stratou, poskodenim,
neopravnenym pristupom, zmenou alebo Sirenim. Za tym ucelom je nevyhnutné vykonat
ohodnotenie rizik pomocou analyzy rizik. Na identifikaciu a ohodnotenie identifikovanych
rizik bola pouzita metodika popisana v smernici ISO/IEC 27005.

4.2 Analyza rizik

Cielom analyzy rizik je identifikovat vSetky mozné relevantné rizika, ktoré mézu
sposobit’ dopad na aktiva, uréit' ich mieru a nasledne navrhnut bezpecnostné
opatrenia, ktoré znizia mieru rizika na akceptovatelnu uroven.

K ohodnoteniu rizik bol zvoleny tzv. "kombinovany pristup" popisany v norme ISO/IEC
27005. Tato metdda bola zvolena preto, aby sa zjednodusila a sprehladnila celkova analyza.
Metdda spociva v pouziti podrobnej analyzy len u aktiv, zranitelnosti a hrozieb, ktoré su
zvlast citlivé.

Tato &ast bezpednostného projektu obsahuje zoznam aktiv, zranitelnosti, hrozieb. Dalej
obsahuje tabulky pre jednotlivé rizika s popisom uz prijatych ochrannych opatreni s navrhom
dodatocnych opatreni zabezpecujucich zniZenie rizika na akceptovatelnu uroven.

Zoznam aktiv:
Pre ohodnotenie hodnoty aktiv je pouzita trojstupfiova stupnica LILIII, pricom hodnota

svov

1. Délezitost aktiva z hlfadiska dodrZiavania legislativy.

2. Obsah osobnych udajov z osobitnej kategorie (zvlast citlivé
osobné udaje).

3. Délezitost  aktiva pre udrzanie  kontinuity  cinnosti

prevadzkovatela.

Hodnota aktiva v danej stupnici vyjadruje jeho délezitost, citlivost' pre organizaciu.

Tabulka €. 2 Zoznam a hodnota aktiv

Oznacenie | Hodnota

Nazov aktiva aktiva aktiva
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Mzdy a personalistika, automatizovana €ast’ Ala I
Mzdy a personalistika, neautomatizovana ¢ast A1n 1
Uétovnictvo, automatizovana ¢ast A2a I
Uétovnictvo, neautomatizovana éast A2n I
Sprava registratiry, neautomatizovana €ast A3n Il
Web stranka, automatizovana ¢ast’ Ada I
Kamerovy systém, automatizovana Cast Aba I

Zoznam hrozieb:

Pre ohodnotenie Urovne hrozby je pouzita trojstupriova stupnica nizka — stredna — vysoka

uroven hrozby. Kritériom pre ohodnotenie urovne hrozby je

jeho predpokladana

pravdepodobnost vyskytu v danom prostredi. Hrozby su rozdelené podla typu na hrozby

prostredia, ludské hrozby neumyselné, fudské hrozby umyselné.

Tabulka €. 3 Zoznam a popis hrozieb

Oznacenie Popis hrozby Ohodnotenie
hrozby hrozby
Hrozby prostredia
H1 Povoderni Nizka
H2 Blesk Nizka
H3 Poziar Stredna
H4 Havaria infrastruktiry budovy, vykurovaci chladiaci systém Stredna
H5 Ina zivelna pohroma Nizka
Ludské hrozby neimyselné
H6 Zlyhanie dodavky energie Vysoka
H7 Zlyhanie hardwaru Vysoka
H8 Zlyhanie softwaru Vysoka
H9 Spustenie Skodlivého kodu (virus, spyware...) Vysoka
H10 Prezradenie citlivych OU Vysoka
H11 Strata dokumentov Vysoka
H12 Chyba udrzby Stredna
Ludské hrozby umyselné

H13 Kradez Stredna
H14 Neopravnené pouzitie zariadeni Stredna
H15 Pouzitie softwaru neautorizovanym uzivatelom Stredna
H16 Predstieranie identity uZivatela Vysoka
H17 Chyby uZivatela Vysoka
H18 Neopravnene pouZitie softwaru Stredna
H19 Utok z internetu na lokalnu siet Vysoka
H20 Neopravneny vstup do objektu Stredna
H21 Teroristicky utok Nizka
H22 Sabotaz Nizka
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Zoznam zranitel'nosti:
Pre ohodnotenie urovne zranitelnosti je pouzita trojstupfiova stupnica 1,2,3, priCom hodnota

zavaznost z hfadiska narusenie aktiva.

Tabulka €. 4 Popis a uroven zranitelnosti

Oznadenie . e by Uroven
. n . | Popis zranitelnosti e 1 .
zranitelnosti zranitelnosti
Z1 Nedostatocna fyzicka ochrana budovy, dveri a okien 2
72 Nedostatoéné riadenie fyzického pristupu k budovam >
a miestnostiam
Z3 Nedostatocna fyzicka ochrana IS v pisomnej podobe 3
Ozr!ac’e nle_ Popis zranitelnosti Uf°",e“ .
zranitelnosti zranitelnosti
Z4 Nedostatocné riadenie pristupu k IS v elektronickej podobe 1
75 Nedostatocné riadenie obehu vymennych médii, USB kluce, 3
CD, DVD, diskety...
Z6 Nedostato&na kontrola pamatovych médii 3
z7 Nedostatoény manazment hesiel 2
Z8 Nekontrolované kopirovanie dokumentov 3
Z9 Nedostatok, absencia personalu 2
Z10 Nedostato¢na sprava a riadenie incidentov 3
Z11 Nedostatocné Skolenia personalu 3
212 Absencia kontroly bezpecnostnej zhody 2
Z13 Nedostato&na udrzba zariadeni 2
214 Nedostato&né riadenie zmien konfiguracie 2
Z15 Chybajuce auditné zaznamy o Cinnosti uzivatelov 2
Z16 Nedostatok povedomia o bezpeénosti 3
Nedostatocné vymedzenie zodpovednosti a pravomoci
217 . . ) 3
externych dodavatelov.
Nevhodné umiestnenie aktiv v objekte a nevhodne
Z18 ) . . . . 1
umiestnenie prevadzkovych priestorov .
Z19 Poskodené bleskozvody
Z20 Nedostatocné protipoziarne opatrenia 2
Z21 Nedostato&né vybavenie zaloZznymi zdrojmi napajania UPS 1
Nedostato¢ne alebo nespravne nastavené bezpecnostné
222 - ) . 2
prvky chraniace pred utokom z internetu.
723 Nefunkéné alebo nedostatoéné zalohovanie IS 3
724 Nefunkéné alebo nedostatoéne vypracované plany obnovy. 3
Nedobsledna likvidacia aktiv, ktorych ucel spracovania uz
Z25 v 3
skondil.
726 Nedostatocné postupy pri udrzbe zariadeni externymi >
organizaciami.
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Tabulka €. 5 Uréenia hodnoty miery rizika

Urovne . i i
hrozby Nizka Stredna Vysoka
ST 2 | 3 1 2 | 3 1 2 3
zranitelnosti
| 1 2 3 2 3 4 3 4 5
1} 3 4 5 4 5 6 5 6 7

Z tabulky €. 5 vyplyva, Ze na uréenie miery rizika budu pouZité hodnoty v rozsahu 1 az 7.

Zoznam rizik a ohodnotenie miery rizika:

Za ucelom stanovenia urovne dopadu na jednotlivé aktiva je pouZita trojstupfiova stupnica
hodnotenia: nizka, stredna, vysoka. Kritériom pre urenie hodnoty dopadu je vysledok
neZiaduceho incidentu na aktive z hfadiska naruSenia dovernosti, dostupnosti, integrity aktiv
a jeho prejave vo fungovani prevadzkovatela.

Nakolko pri analyze rizik bol vybraty kombinovany pristup, v analyze sa neobjavia vSetky
mozné kombinacie aktivum — zranitelnost - hrozba, ale len tie, ktoré su v danom pripade
relevantné. Aktiva su zlu€¢ené do skupin, ak na ne pbsobi ta ista hrozba prostrednictvom tej
istej zranitelnosti a miera rizika je potom priblizZne priemernou hodnotou z tabufky €. 5.

Zdruzené rizika pre rézne aktiva:

Oznacenie rizika: R1 Miera rizika zTab.¢. 5: 2

Popis rizika: | Riziko zatopenia kancelarii v pripade povodne.

Hrozba:| H1 Zranitelnost: | Z18 Aktivum: VsSetky

Prijaté ochranné

.| Prevadzka nie je umiestnena v priestore so zvySenym rizikom zaplav.
opatrenia:

V pripade zatopenia kancelarii by boli nasledky na |[Hodnota | Vysoka
Dopad popis: | aktiva fatalne, nakolko by mohlo dgjst k totalnemu | dopadu:

zni€eniu dat.
Nax;t;}c;;::z Zostatkova miera rizika je velmi nizka, nie je potrebné prijimat dalSie
.__ | bezpe€nostné opatrenia.
opatrenia:
Oznacenie| o, Miera rizika zTab.&. 5:| 2
rizika:
Popis rizika: | Zasah priestorov bleskom.
Hrozba:| H2 Zranitelnost: | Z19 Aktivum: | Autom.
uiats ochran.ne_ Priestory su chranené aktivnym bleskozvodom.
opatrenia:
V pripade zasahu budovy bleskom by mohlo déjst | Hodnota | Stredna
Dopad popis: | k zlyhaniu hardvéru prevadzkovatela, ¢im by mohlo | dopadu:
prist k zni€eniu dat v elektronickej forme.

Nax;z‘:;z:g Zostatkova miera rizika je velmi nizka, nie je potrebné prijimat dalSie
. | bezpelnostné opatrenia.
opatrenia:
Oznacenie rizika:| R3 Miera rizika zTab.¢.5: 4

Popis rizika: | Zhorenie aktiv prevadzkovatela.

Hrozba:| H3 Zranitelnost: | Z20 Aktivum: | VSetky
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Prijaté ochranné
opatrenia:

V spoloc¢nosti je vypracovany poziarny Statut, su prijaté protipoZiarne
opatrenia.

Dopad popis:

Hodnota
dopadu:

V pripade vzniku pozZiaru vaésieho rozsahu by doslo
k zni€eniu aktiv, v elektronickej aj papierovej forme.

Vysoka

Navrhované
ochranné
opatrenia:

Zalozné média odkladat na bezpe¢nom mieste mimo beznych
pracovnych priestorov prevadzkovatefla.

Oznacenie rizika:| R4 Miera rizika zTab.¢.5: 2
Popis rizika: | Zemetrasenie, silna burka...
Hrozba:| H5 Zranitelnost: | Z1 Aktivum: | VSetky
e ochran_ne: Priestory su dostato€ne chranené proti prirodnym ziviom.
opatrenia:
V pripade Zivelnej pohromy by mohlo déjst Hodnota | Nizka
Dopad popis: | k zniCeniu, poSkodeniu hardvéru, a tym aj k zniCeniu | dopadu:
a poskodeniu niektorych dat.
Nazg;::;z:z Zostatkova miera rizika je velmi nizka, nie je potrebné prijimat dalSie
.__ | bezpe€nostné opatrenia.
opatrenia:
AT Miera rizika zTab.&.5:| 4
rizika:
Popis rizika: | PoSkodenie dat v dosledku vypadku dodavky elektrickej energie.
Hrozba:| H6 Zranitelnost’: gf; Aktivum: | Autom.
o . | Serveri prevadzkovatela maju zalozné zdroje napéjania.
Prijaté ochranné . AR
.__ | Vypracovany havarijny plan.
opatrenia: A P .
Vypracovany plan preventivnej udrzby hardvéru.
V pripade vypadku napdjania méze dojst k strate Hodnota | Stredna
Dopad popis: | dat alebo poSkodeniu udajov spracuvanych dopadu:
v automatizovanej forme.
NaVIROVANE | 7ostatkova miera rizika je akceptovatelna, nie je potrebné prijimat dalie
.| bezpecnostné opatrenia.
opatrenia:
REnacenisl o Miera rizika zTab.&.5:| 5
rizika:
Popis rizika: | PoSkodenie dat, strata dat v désledku zlyhania hardvéru.
Hrozba:| H7 Zranitelnost: | Z13 Aktivum: Vsetky

Prijaté ochranné

Ochranu dat zabezpecCuje zalohovanie a archivovanie dat.
Vypracovany plan preventivnej udrzby hardvéru.

opatrenia: | Vypracovany systém zalohovania tak, aby spifial bezpe&nostné
poziadavky.
Dopad popis: V pripade zlyhania hardvéru méze déjst k strate Hodnota | Stredna
" | udajov, pripadne k ich poSkodeniu. dopadu:
Navrhované
ochranné | Zalohy ukladané na bezpe¢nom mieste.
opatrenia:
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Oznacenie

... | R7 Miera rizika zTab.€.5: 5
rizika:
Popis rizika: | PoSkodenie dat, strata dat v désledku zlyhania softvéru.
Hrozba:| HS8 Zranitel'nost: | Z14 Aktivum: | Automatizované

Prijaté ochranné

Pravidelny upgrade softvéru novymi verziami — automatické aktualizacie.
Vypracovany postup zavadzania zmien do systému.

S EUCIIEE Zabezpecleny systém technickej podpory.
Dobad bobis: V pripade zlyhania softvéru moze déjst k strate Hodnota | Stredna
pad popis: Udajov, pripadne k ich poskodeniu. dopadu:
Naz::::;z:z Zostatkova miera rizika je akceptovatelnd, nie je potrebné prijimat dalSie
.. | bezpe€nostné opatrenia.
opatrenia:
Oznacenie RS Miera rizika 6
rizika: z Tab.¢.5:

Popis rizika:

Poskodenie dat, strata dat v désledku spustenia Skodlivého programového
kodu.

Hrozba:

H9 Zranitelnost’: | Z11,Z16 Aktivum: | Automatizované

Prijaté ochranné

Aktivita na jednotlivych PC je monitorovana antivirovym softvérom,
komunikacia cez internet je monitorovana a obmedzena firewallom
a dalSimi aktivnymi prvkami, doslé aj odchadzajuce maily su

MR monitorované. Aktualizacia virovej databazy je vykonavana automaticky.
Vypracovany postup pri rieSeni bezpe€nostnych incidentov.
Dobad bobis: V pripade spustenia Skodlivého kédu méze dojst Hodnota | Stredna
pad popis- |, posSkodeniu Udajov. dopadu:
Navrhované | Vypracovat' plan Skoleni personalu a budovania povedomia o informacne;j
ochranné | bezpecnosti a ochrane osobnych udajov.
opatrenia:
Oznacenie| o, Miera rizika zTab.&.5:| 6
rizika:
Popis rizika: | Prezradenie citlivych OU.
e .. | 211,216, . .
Hrozba:| H10 Zranitelnost’: 717 Aktivum: Vsetky

Prijaté ochranné

Vykonané poucenie opravnenych oséb.
Periodicka kontrolna €innost’ prevadzkovatela zamerana na dodrziavanie

opatrenia: | . . . . .
prijatych bezpeénostnych opatreni.
Dopad popis: V pripade naplnenia rizika, hrozi prevadzkovatelfovi |Hodnota | Vysoka
" | sankcia od uradu na ochranu OU dopadu:
Navrhované | Vypracovat' plan Skoleni personalu a budovania povedomia o informacéne;j
ochranné | bezpeénosti a ochrane osobnych udajov.
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opatrenia: | Zabezpedit riadeny pristup k aktivam — papierova dokumentacia.

Oznacenie| o, Miera rizika zTab.&.5:| 6
rizika:
Popis rizika: | Strata dokumentov.
Hrozba: | H11 Zranitel'nost’: | Z11,Z16 Aktivum: Vsetky
Prijaté ochranné | Vykonané poucenie opravnenych oséb.
opatrenia: | Do priestorov, v ktorych sa nachadzaju aktiva je zavedeny riadeny pristup.
Dobad bobis: V pripade naplnenia rizika, hrozi spoloCnosti sankcia | Hodnota | Vysoka
PAGPOPIS:| | \radu na ochranu OU. dopadu:
Navrhované | Vypracovat plan skoleni personalu a budovania povedomia o informacne;j
ochranné | bezpecnosti.
opatrenia: | Zabezpedit riadeny pristup k aktivam — papierova dokumentacia.
Ozna(_:e:me R12 Miera rizika zTab.¢.5: 6
rizika:
.. .. | PoSkodenie dat, strata dat, porusenie pravnych noriem, zneuzite osobnych
Popis rizika: | . ;.
udajov.
Hrozba: | H12 Zranitelnost’: | 211,216 Aktivum: Vsetky
Prijaté ochranné . - . . .
.__ | Vykonané poucenie opravnenych oséb.
opatrenia:
Dopad popis: V pripade naplnenia rizika, hrozi spolo¢nosti sankcia |Hodnota | Vysoka
PAGPOPIS:| | iradu na ochranu OU. dopadu:
Navrhované | Vypracovat plan Skoleni personalu a budovania povedomia o informacne;j
ochranné | bezpecnosti.
opatrenia: | Zabezpedit riadeny pristup k aktivam — papierova dokumentacia.
Oznacenie| 4, Miera rizika zTab.&.5:| 5
rizika:
Popis rizika: | Neodborny zasah do hardvéru a softvéru spolo¢nosti.
Hrozba:| H11 Zranitelnost: | 29,217 Aktivum: Autom.
Prijaté ochranné | Vykonané poucenie opravnenych osob.
opatrenia: | Do priestorov, v ktorych sa nachadzaju aktiva je zavedeny riadeny pristup.
. — Y . Hodnota | Vysoka
Dopad popis: | Strata udajov spolocnosti. dopadu:
Navrhované | Vypracovat plan skoleni personalu a budovania povedomia o informacne;j
ochranné | bezpecnosti.
opatrenia: | Upravit klu¢ovy poriadok pre kamerovy systém.

Oznacenie rizika:

R14 Miera rizika zTab.c.5: 3

Popis rizika:

NaruSenie aktiv v désledku odcudzenia hardvéru.
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Hrozba: | H14 Zranitelnost’: | Z1,Z2 Aktivum: Vsetky
Prijaté ochranné ngyka}nle’prlestorov’. Kamerovy systém.
.. | Riadeny pristup k aktivam.
opatrenia: o Soo . . . . , .
Pravidla pre pouZivanie hardvéru mimo chranenych priestorov.
. . A . . Hodnota | Vysoka
Dopad popis: | Strata udajov spolo¢nosti. dopadu:
Naz::\:x:z Zostatkova miera rizika je akceptovatelna, nie je potrebné prijimat dalSie
.. | bezpe€nostné opatrenia.
opatrenia:
Oznacenie rizika: | R15 Miera rizika zTab.¢.5: 2
Popis rizika: | PoSkodenie dat, zneuZitie informacii, zneuzitie ou.
Hrozba:| H14 Zranitel'nost:| Z4 Aktivum: | Autom.
. . | Pouzivanie pristupovych hesiel k pouzivaniu hardvéru a softvéru.
Prijaté ochranné AN A !
. | Postup pre registraciu a odhlasenie uzivatelov.
opatrenia: | . L ,
Riadeny pristup k aktivam.
Dobad bobis: Strata udajov spolocnosti, sankcia od uradu na Hodnota | Vysoka
PaGPOPIS:| 1\ anu OU. dopadu:
Naz;l;lcg::z Zostatkova miera rizika je akceptovatelnd, nie je potrebné prijimat’ dalSie
._. | bezpe€nostné opatrenia.
opatrenia:
Oznacenie Miera rizika
rizika:| R 16 zTab.&.5:| °
Popis rizika: | Zneuzitie informacii neautorizovanym uzivatelom.
. o b . | 24,27,Z10, . . .
Hrozba:| H14 Zranitelnost’ 715.217 Aktivum: Vsetky
Priiaté Pouzivanie pristupovych hesiel k pouzZivaniu hardvéru a softvéru.
rijaté , o
- | Ochrana pristupu z externej siete.
ochranné T SN ,
.| Postup pre registraciu a odhlasenie uzivatelov.
opatrenia: | . . . .
Riadenie pristupu k aktivam.
.| Strata udajov spolo¢nosti. Sankcia zo strany uradu | Hodnota | Stredna
Dopad popis: RS .
na ochranu osobnych udajov. dopadu:
Nazs::;z:z Zostatkova miera rizika je akceptovatelna, nie je potrebné prijimat’ dalSie
.__ | bezpe€nostné opatrenia.
opatrenia:
Oznacenie rizika: | R17 Miera rizika zTab.¢.5: 5
Popis rizika: | Poskodenie a strata dat v dosledku chyby uzivatela.
Hrozba: | H17 Zranitel'nost’: | Z11 Aktivum: Autom.
Prijaté ochranné | Skolenia personalu.
opatrenia: | Zalohovanie.
- s . , Hodnota | Nizka
Dopad popis: | Strata udajov prevadzkovatela. dopadu:
Naz;l::::: Zostatkova miera rizika je akceptovatelna, nie je potrebné prijimat dalSie
.__ | bezpe€nostné opatrenia.
opatrenia:

Oznacenie rizika:

R18 Miera rizika zTab.¢.5:

Popis rizika:

Zneuzite OU v désledku neopravneného pouzitia softvéru.
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Hrozba: | H18 Zranitelnost: | Z7 Aktivum: Automat.
Priiaté ochranné Riadenie pristupu k aktivam.
j obatrenia: PouZzivanie pristupovych hesiel.
P " | Vykonané poucenie opravnenych osob.
Dobad pobis: Sankcia zo strany uradu na ochranu osobnych Hodnota | Vysoka
pad popis: udajov. dopadu:
Naz;l::::: Vypracovat' plan Skoleni personalu a budovania povedomia o informacnej
.__ | bezpec€nosti.
opatrenia:
Oznacenie| g Miera rizika zTab.&.5:| 4-5
rizika: )
Pobis rizika: Zneuzite OU v désledku neopravneného vniknutia do siete LAN
P " | a lokalnych PC, poSkodenie dat, strata udajov.
Hrozba:| H19 Zranitelnost: | Z22 Aktivum: Automat.
Prijaté ochranné | Ochrana — centralny firewall a iné aktivne prvky siete, antivirovy
opatrenia: | a antispamovy softvér, lokalny endpointsecurity softvér.
Sankcia zo strany Uradu na ochranu osobnych Hodnota | Stredna
Dopad popis: | Udajov. Strata OU, poskodenie OU. PoSkodenie dopadu:
dobrého mena prevadzkovatela.
Nax::\‘:;z:z Zostatkova miera rizika je akceptovatelna, nie je potrebné prijimat dalSie
.. | bezpelnostné opatrenia.

opatrenia:

Oznacenie| o, Miera rizika zTab.&.5:| 4-5
rizika: ]
Pobis rizika: Zneuzite OU v dosledku neopravneného vniknutia do objektu, poSkodenie
P " | dat, strata dat.
Hrozba:| H20 Zranitel'nost’: | Z1,Z22 Aktivum: Vsetky
Priiaté ochranné Riadenie pristupu k aktivam.
) obatrenia: Zamykanie priestorov. Strazna sluzba. Kamerovy systém.

P " | Elektronicky bezpeénostny systém.

Dopad popis: Sankcia zo strany Uradu na ochranu osobnych Hodnota | Stredna
pad popis: Udajov. Strata OU, poSkodenie OU. dopadu:
Navrhované

ochranné | Zabezpedit riadeny pristup k aktivam — papierova dokumentacia.
opatrenia:
Oznacenie| o, Miera rizika zTab.8.5:| 4-5
rizika:
Popis rizika: | Kradez dokumentov.
Hrozba:| H13 Zranitelnost’: | 21,22 Aktivum: Neautom.
Prijaté ochranné | Riadenie pristupu k aktivam. Zamykanie priestorov.
opatrenia: | Elektronicky bezpeénostny systém. Kamerovy systém.

Dobad bobis: Sankcia zo strany uradu na ochranu osobnych Hodnota | Stredna
pad popls: udajov. Strata OU, poskodenie OU. dopadu:
Navrhované

ochranné | Zabezpedit riadeny pristup k aktivam — papierova dokumentacia.
opatrenia:

Oznacenie rizika:

R22 Miera rizika zTab.c.5: 7

Popis rizika:

Riziko neopravneného zverejnenia osobnych udajov.
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29,211,Z

Hrozba:| H10 Zranitelnost’: 16

Aktivum: VSetky

Prijaté ochranne | Riadenie pristupu k aktivam.
opatrenia: | Sifrovana komunikacia s externym prostredim.

Sankcia zo strany Uradu na ochranu osobnych Hodnota | Vysoka
Dopad popis: | udajov. PoSkodenie dobrého mena dopadu:
prevadzkovatela.

Navrhované i
ochranné | ZvySenie urovne bezpecénosti pri prenose OU.
opatrenia:

4.3 Navrh ochrannych opatreni

Vzhfadom k analyze rizik boli preto k zamedzeniu uskutoénenia identifikovanych hrozieb
navrhnuté nasledovné ochranné opatrenia na zniZenie rizika na akceptovatefnu urover:

VSeobecne:
1. ZvySenie zabezpecenia pristupu k aktivam — papierova dokumentacia.
2. Plan preventivnej udrzby zaloznych zdrojov napajania.
3. Plan preventivnej udrzby hardvéru.
4. Plan skoleni personalu a budovania povedomia o informacnej bezpecnosti a OOU.
5. Pouzivanie zabezpeCenych komunikacnych prostriedkov pri prenose citlivych udajov.
6. Klucovy poriadok pre kamerovy systém.

Bezpec€nostné opatrenia su blizSie popisané v dalSej kapitole — bezpelnostné smernice
a v internych predpisoch spolognosti uvedenych ako suvisiace dokumenty.

VSetci zamestnanci organizacie su povinni:
e dodrziavat bezpenostné opatrenia, ktoré su realizované na ochranu objektov,
majetku osdb a osobnych udajov,
e dodrZiavat interné smernice a predpisy,
e v pripade uniku alebo podozrenia z uniku informacii z informaéného systému,
oznamit' tuto skutocnost’ Statutarnemu organu spolocnosti (konatel).

22 | BP-01_0




GREP SLOVAKIA spol. sr.o. Bezpeclnostny projekt

5 BEZPECNOSTNE SMERNICE

5.1 Vymedzenie Ucelu spracuvania osobnych udajov

Ciefom definovania ucelu je ustanovit alebo vymedzit taky ucel spracuvania, ktory je jasny
a nie je vrozpore s platnou legislativou a zaroveri vylucit moznost spracuvania takych
osobnych udajov, ktoré su nezlucitefné s danym ucelom, s vynimkou dalSieho spracuvania
osobnych udajov na historické, Statistické a vedecké udaje. V podmienkach spolocnosti:

e IS MZDY A PERSONALISTIKA
- U€el: Vedenie personalnej a mzdovej agendy zamestnancov

- pravny zaklad spracuvania:

e Zakon NR SR €. 311/2001 Z. z. Zakonnik prace v plathom zneni.

e Zakon NR SR €. 461/2003 Z. z. o socialnom poisteni v plathom zneni.

e Zakon ¢.580/2004 Z. z. o zdravotnom poisteni a 0 zmene a doplneni zédkona €. 95/2002
Z. z. o poistovnictve a 0 zmene a doplneni niektorych zakonov v platnom zneni.

e Zakon €. 43/2004 Z. z. o starobnom déchodkovom sporeni v plathom zneni.

Zakon €. 650/2004 Z. z. o doplnkovom déchodkovom sporeni a o zmene a doplneni

niektorych zakonov v platnom zneni.

Zakon €. 40/1964 Zb. Obciansky zakonnik

Zakon NR SR ¢&. 595/2003 Z. z. o dani z prijmov

Zakon NR SR €. 283/2002 Z. z. o cestovnych nahradach v platnom zneni.

Zakon NR SR ¢&. 601/2003 Z. z. o Zivotnom minime v platnom zneni.

Zakon NR SR ¢&. 510/2002 Z. z. o platobnom styku v plathom zneni.

Zakon NR SR ¢&. 462/2003 o nahrade prijmu pri do¢asnej pracovnej neschopnosti

zamestnanca a o zmene a doplneni niektorych zakonov v plathnom zneni.

e Zakon €. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov

e Zakon €. 124/2006 Z. z. o bezpec€nosti a ochrane zdravia pri prace a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov.

V priebehu ziskavania osobnych udajov v ramci prijimacieho konania zamestnanca
v internom formulari ,Osobny dotaznik" méze zamestnavatel pozadovat fotografiu dotknutej
osoby, napr. pre vyhotovenie identifikaCnych §&titkov zamestnancov. V zmysle definicie
osobitnych kategérii podla § 16 ods. 1 Zakona je toto zobrazenie biometrickym udajom.
Pravnym zakladom a suc€asne ucelom spracuvania je opravneny zaujem prevadzkovatela
v zmysle §13 ods. 1 pism. f/ Zakona.

Dalsim pripadom méze byt poziadavka na zverejnenie fotografie zamestnanca (medialna
prezentacia, web stranka...) za u€elom dokumentovania &innosti na pracovisku, resp. iné
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aktivity prevadzkovatela. V tomto pripade je pravnym zakladom spracuvania suhlas dotknutej
osoby.

Formular suhlasu so zverejnenim fotografie zamestnanca musi presne definovat pouZitie
fotografie, miesto zverejnenia a moznost odmietnutia suhlasu. Formuldr sa zaklada do
osobného spisu zamestnanca.

Suhlas sa nevyzaduje na intranetovu aplikaciu pre potreby zamestnancov.

Nespracuvaju sa osobitné kategérie osobnych udajov. V pripade spracuvania fotografie
zamestnanca sa spracuva osobitna kategéria osobnych udajov (biometricky udaj) so suhlasom
dotknutej osoby, alebo ako pozZiadavka opravneného zaujmu prevadzkovatela.

Nevykonava sa profilovanie ani monitorovanie dotknutych oséb.

Osobné udaje sa spracuvaju v pravidelnych intervaloch a uchovavaju sa v zdkonom
stanovenych lehotach. Pohyb dokumentov v prostredi prevadzkovatela je riadeny
registraturnym planom a poriadkom.

Vzhladom na pravidelnost spracuvania odporu¢am v zmysle §37 ods. 1/ Zakona (¢l. 30
GDPR) vytvorit Zaznam o spracovatelskej Cinnosti "Personalna a mzdova agenda", ktory
bude opisom spracovatelskej Cinnosti vSetkych uvedenych subsystémov ako jedného celku.

e Agenda uchddzacov o zamestnanie

Pravnym zakladom spracovatelskej ¢innosti je opravneny zaujem prevadzkovatefla.
Ugelom agendy je vyber vhodného uchadzada na volnd pracovnu poziciu. Vyber je
vykonavany zamestnancom personalneho useku a prislusnym veducim pracovnikom, zo
Ziadosti priamo doru€enych, alebo zverejnenych na internetovej stranke www.profesia.sk.

Vo vyberovom konani su pozadované nevyhnutné informacie v rozsahu: titul, meno,
priezvisko, vzdelanie, prax v danej odbornosti a doklady potvrdzujuce prax a vzdelanie
(diplomy, kvalifikagné doklady, Zivotopis...).

Pisomné materialy uchadzacCov su uchovavané v rezime nevyziadanej posty, spravidla jeden
rok nasledujuci po roku prijatia a nasledne su skartované.

Agenda uchadzaca, ktory spini kvalifikatné a odborné predpoklady pre prijatie do zamestnania
sa stava sucastou agendy PaM (Personalistika a Mzdy).

Nespracuvaju sa osobitné kategodrie osobnych udajov.

Nevykondava sa profilovanie ani monitorovanie dotknutych oséb.

Osobné uUdaje sa spracuvaju sustavne a uchovavaju sa v lehote spravidla jeden rok
nasledujuci po roku prijatia dokumentov. Uchovavanie dokumentov v prostredi
prevadzkovatefa mdze byt riadeny registratirnym planom , kedy sa lehota skartacie méze
odliSovat, v zavislosti od dohody s Oblastnym archivom.

Vzhladom na pravidelnost spracuvania odporu¢am v zmysle §37 ods. 1/ Zakona (&l. 30
GDPR) vytvorit Zaznam o spracovatelskej €innosti "Agenda uchadzaCov o zamestnanie",
ktory bude opisom spracovatelskej ¢innosti

e IS UCTOVNICTVO

- u€el: Vedenie uctovnictva a uctovnych dokladov

- pravny zaklad spracuvania:

e Zakon €. 431/2002 Z. z. o uctovnictve v zneni neskorsich predpisov

e Zakon €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov

e Zakon €. 122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov v zneni zakona ¢&. 84/2014 Z. z.

e Zakon €. 145/1995 Z. z. o spravnych poplatkoch v zneni neskorsich predpisov

e Zakon €. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov

e Zakon €. 152/1994 Z. z. o socialnom fonde a 0 zmene a doplneni zakona ¢&. 286/1992
Zb. o daniach z prijmov v zneni neskorSich predpisov

e Zakon &. 311/2001 Z. z. Zakonnik prace v zneni neskorSich predpisov
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e Zakon €. 116/1990 Zb. o najme a podnajme nebytovych priestorov v zneni neskorsich
predpisov

V dokumentacii sa mdzu vyskytnut aj fyzické osoby, v rozsahu udajov meno, priezvisko,
adresa a suvisiace informacie napr.:

- fakturovana suma pri odkupeni prebytoéného majetku organizacie zamestnancom

- fakturovana suma za predaj tovaru klientovi

- agenda stravnych listkov zamestnancov

- nahrady pri pracovnych cestach zamestnancov

- nahrady pri pouzivani sukromného motorového vozidla na pracovné ucely

- nahrada Skody spdsobenej zamestnavatelovi aj splatky exekucii

- platby pri predaji automobilu zakaznikovi

- platby pri servisnych prehliadkach a opravach

Nevykondava sa profilovanie ani monitorovanie dotknutych oséb.

Osobné udaje sa spracuvaju v pravidelnych intervaloch a uchovavaju sa v zakonom
stanovenych lehotach.

Vzhladom na pravidelnost spracuvania odporu&am v zmysle §37 ods. 1/ Zakona (&l. 30
GDPR) vytvorit Zaznam o spracovatelskej &innosti "U&tovna agenda”, ktory bude opisom
uvedenych spracovatelskych €innosti ako jedného celku.

e Agenda klientov / zdkaznikov

Systém spracuva osobné udaje klientov/zakaznikov obvykle meno, priezvisko, titul,
ulica a ¢islo, PSC, email a telefonicky kontakt.
Ugel spracovania:  vystavenie dafiového dokladu, zmluvné a predzmluvné vztahy,
reklamacie. Nevykonava sa profilovanie ani monitorovanie dotknutych oséb.

Osobné udaje sa spracuvaju v pravidelnych intervaloch a uchovavaju sa v zdkonom
stanovenych lehotach. Pohyb dokumentov v prostredi prevadzkovatefa je riadeny
registratirnym planom a poriadkom.

Vzhladom na pravidelnost spracuvania odporu¢am v zmysle §37 ods. 1/ Zakona (¢l. 30
GDPR) vytvorit Zaznam o spracovatelskej ¢innosti "Agenda klientov/zakaznikov", ktory bude
opisom spracovatelskej innosti ako jedného celku.

o IS SPRAVA REGISTRATURY

- U€el: Sprava registratirnych zaznamov, evidencia doslej a odoslanej posty

- pravny zaklad spracuvania:

e Zakon €. 395/2002 Z.z. o archivoch a registraturach (dalej len ,zakon o registraturach")
v plathom zneni.

e Vyhlaska MVSR ¢€.628/2002 Z.z., ktorou sa vykonavaju niektoré ustanovenia zakona o
archivoch a registraturach.

nepravidelne spracuvana agenda - obsiahnuta v pisomnom aj elektronickom spracuvani

- dokumentacia vzniknuta vybavenim doSlej a odosielanej poSty obsahujuca osobné
udaje (doziadania organov Statnej spravy alebo Uzemnej samospravy tykajuce sa
zamestnanca — nasledne zakladané do osobného spisu)

- dokumentacia obsahujuca osobné udaje poskytnuté uchadzacom o zamestnanie
v elektronickej alebo pisomnej forme. Poskytnuté materialy (ziadosti, zivotopisy,
prilozené dokumenty) prechadzaji do persondlnej agendy, alebo su v rezime
nevyZiadanej posty skartované (spravidla rok nasledujuci po roku prijatia Ziadosti)

- dokumentacia obsahujuca osobné udaje vzniknuta v procese €innosti prevadzkovatela
(korporatna agenda, prezencné listiny, pozvanky, dotazniky...)
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pravidelne spracuvana agenda — obsiahnuta v pisomnom aj elektronickom spracuvani
- uctovné doklady obsahujuce osobné udaje, uréené k uloZzeniu do registraturneho
strediska
- osobné spisy a agenda zamestnancov po ukon&eni pracovnopravneho vztahu, uréené
k uloZeniu do registraturneho strediska
Nespracuvaju sa osobitné kategorie osobnych udajov.
Nevykonava sa profilovanie ani monitorovanie dotknutych oséb.
Osobné udaje sa spracuvaju v pravidelnych i nepravidelnych intervaloch a uchovavaju sa
v zakonom stanovenych lehotach. Pohyb dokumentov v prostredi prevadzkovatela je riadeny
registraturnym planom a poriadkom
Vzhladom na pravidelnost spracuvania odporu¢am v zmysle §37 ods. 1/ Zakona (¢l. 30
GDPR) vytvorit Zaznam o spracovatelskej ¢innosti "Sprava registratury”, ktory bude opisom
spracovatel'skej €innosti vSetkych uvedenych subsystémov ako jedného celku.

e IS KAMEROVY SYSTEM

- ucel: Ochrana majetku prevadzkovatela s ciefom prevencie kriminality a inej
protispolo¢enskej €innosti na useku majetkovej kriminality, pachanej predovsetkym
formou vlamania, ako aj kradezi a poskodzovania cudzej veci

Spracovatelska ¢innost’ realizovana v informacnom systéme pozostava z elektronického
zaznamu dokumentujuceho aktualny stav a zmeny v monitorovanom prostredi
prevadzkovatela, pricom sucastou zaznamu mébze byt zobrazenie tvare osoby v zabere
kamerového systému. V zmysle definicie osobitnych kategérii podla § 16 ods. 1 Zakona je toto
zobrazenie biometrickym udajom.

Ugelom spractivania je opravneny zaujem prevadzkovatela v zmysle §13 ods. 1 pism.f/ a
§ 16 ods. 2 pism. b/ Zakona pri€¢om zadznam monitorovaného prostredia moze byt pouzity
v oblastiach:

- prevencia trestnej a priestupkovej €innosti v monitorovanom prostredi

- moznost dokumentovania vzniknutej 8kody na zdravi (dokumentovanie urazu)

- poskytnutie dbkazného materialu Policajnému zboru v zmysle Trestného poriadku

(dokumentovanie vzniknutej Skody)
Kamerovy systém nie je uréeny k monitorovaniu zamestnancov, s ohfadom na §13
Zakonnika prace.

O instalacii kamerového systému je verejnost informovana informacnymi tabulkami na
vstupoch do objektu.

Spracuvaju sa osobitné kategoérie osobnych udajov.

Nevykondva sa profilovanie ani monitorovanie dotknutych o0sbb, vykonava sa
monitorovanie prostredia v ktorom sa fyzické osoby vyskytuju.

Osobné udaje sa spracuvaju v pravidelnych intervaloch — v nepretrzitom datovom toku a
uchovavaju sa po dobu zaplnenia datového priestoru, nasledne su prepisované novymi
datami.

Vzhladom na pravidelnost spracuvania odpori¢am v zmysle §37 ods. 1/ Zakona (¢l. 30
GDPR) vytvorit Zaznam o spracovatelskej ¢innosti "Kamerovy systém", ktory bude popisovat
uvedenu spracovatelsku €innost.

e Waeb stranka

Spracovatelska Ccinnost realizovana v informaénom systéme pozostava zo
zverejneného elektronického  zaznamu  dokumentujuceho  a propagujuceho  Cinnost
prevadzkovatela na internetovej stranke, za u€elom medialnej prezentacie. Na stranke sa
mo&zu vyskytnut fotografie zamestnancov pri pracovnych aktivitach.

Ugelom spractvania je opravneny zaujem prevadzkovatela v zmysle §13 ods. 1
pism.f/. V sulade s tymto ucelom mobze prevadzkovatel, ktory je zaroven zamestnavatelom
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dotknutej osoby zverejnit osobné udaje zamestnanca v rozsahu meno, priezvisko, pracovna
pozicia, telefonicky a e-mailovy kontakt.

Nakolko je zobrazenie tvare osoby je v zmysle definicie osobitnych kategorii podla §
16 ods. 1 Zakona biometrickym udajom, fotografie z uskuto€nenych aktivit na web stranke
mdzu byt zverejnené vyluéne so suhlasom dotknutej osoby.

Suhlas nie je potrebny pri pouziti dokumentacnych fotografii na intranete, s riadenym
pristupom zamestnancov.

Prevadzkovatel v zmysle poziadavky zakona o ochrane osobnych udajov dba na
ochranu prav fyzickych osdb pred neopravnenym zasahovanim do ich sukromného Zivota pri
spracuvani (zverejnovani) osobnych udajov obsiahnutych v €lankoch, publikaciach oznamoch,
fotografiach, zmluvach... aj v sulade s nasledujucimi pravnymi predpismi:

§ 13 ods. 4 Zakonnika prace

Zamestnavatel bez vaZneho dbévodu (skratené) nesmie monitorovat cinnost

zamestnanca na pracovisku.

i

§ 12 ods. 3 Obcianskeho zakonnika
Podobizne, obrazové snimky a obrazové a zvukové zaznamy sa mézZu bez privolenia

fyzickej osoby vyhotovit alebo pouZit primeranym spésobom tieZ na vedecké a umelecké
ucely a pre tlacové, filmové, rozhlasové a televizne spravodajstvo. Ani také pouZitie vSak
nesmie byt v rozpore s opravnenymi zaujmami fyzickej osoby.

Nevykonava sa profilovanie ani monitorovanie dotknutych oséb, monitorované je
prostredie prevadzky.

Osobné udaje — ak su zverejnené fotografie, spracuvaju sa so suhlasom dotknutych oséb
pravidelne, ich uchovavanie je dané dobou trvania suhlasu.

Vzhladom na pravidelnost spracuvania odporu¢am v zmysle §37 ods. 1/ Zakona (¢l. 30
GDPR) wvytvorit Zaznam o spracovatelskej Cinnosti "WEB stranka", ktory bude opisom
spracovatel'skej Cinnosti.

e Podnety oznamovatelov protispoloc¢enskej ¢innosti

Spracovatelska cinnost pri tomto informacnom systéme je realizovana v zmysle
poziadavky zakona &. 307/2014 Z.z. o oznamovani protispolodenskej &innosti. Ugelom
spracuvania je pravny postih pachateflov.

Prijimané su podnety — anonymné aj neanonymné oznamenia v ktorych oznamovatefl
oznamuje skutoCnosti, o ktorych sa dozvedel v suvislosti s vykonom svojho zamestnania,
postavenia povolania alebo funkcie, a ktoré mézu vyznamnou mierou prispiet’ alebo prispeli
k objasneniu zavaznej protispoloCenskej Cinnosti alebo k zisteniu alebo usvedCeniu jej
pachatefa. Osobné udaje su spracuvané v pisomnej forme v zbernom harku, pristupné
Statutarnemu zastupcovi a poverenej, opravnenej osobe.

Vedenie agendy popisuje samostatna smernica, spracuvanie je realizované
v pisomnej forme, vedené v zbernom harku a original dokumentu je bezodkladne poskytnuty
k rozhodnutiu Okresnej prokuratury. Pri vrateni dokumentu s rozhodnutim Ze sa nejedna
o potvrdené podozrenie z uvadzanej trestnej Cinnosti je dokument zaloZzeny do zberného harku
a po piatich rokoch je skartovany.

Nespracuvaju sa osobitné kategorie osobnych udajov.

Nevykondava sa profilovanie ani monitorovanie dotknutych oséb.

Osobné udaje sa spracuvaju v pravidelnych intervaloch a uchovavaju sa v lehote 5 rokov,
v zmysle registratirneho planu.

Vzhladom na pravidelnost spracuvania odporu¢am v zmysle §37 ods. 1/ Zakona (¢l. 30
GDPR) vytvorit Zaznam o spracovatelskej ¢innosti "Podnety oznamovatelov protispoloenskej
¢innosti", ktory bude opisom uvedenej spracovatelskej Cinnosti.
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5.2 Okruh dotknutych osob

Tabulka ¢.6 Okruh dotknutych oséb

Nazov IS Okruh dotknutych osob

Uchadzacdi o zamestnanie

Zamestnanci

Manzelia alebo manzelky zamestnancov
VyZivované deti zamestnancov

Rodicia vyzivovanych deti zamestnancov
Blizke osoby

Byvali zamestnanci

IS Mzdy a
personalistika

Zamestnanci prevadzkovatela
IS Uétovnictvo Zamestnanci dodavatelov tovaru a sluzieb
Zamestnanci zakaznikov

IS Sprava registratiry Fyzické osoby — odosielatelia a prijemcovia podnikovej

koreSpondencie
IS Kamerovy systém Fyzické osoby vstupujuce do monitorovanych priestorov
Web stranka Zamestnanci

5.3 Vymedzenie rozsahu osobnych udajov spractuvanych IS

Spoloénost’ vyzaduje od dotknutych oséb len také osobné udaje, ktoré su nevyhnutné na
dosiahnutie ucelu spracuvania alebo s u¢elom bezprostredne suvisia.

V podmienkach spolo¢nosti sa zakazuje:

e spracuvat osobné udaje, ktoré odhaluju rasovy alebo etnicky pdvod, politické nazory,
naboZensku vieru alebo svetonazor, €lenstvo v politickych stranach alebo politickych
hnutiach, ¢lenstvo v odborovych organizaciach a udaje tykajuce sa pohlavného Zivota,

e spracuvat osobné Uudaje o porusSeni ustanoveni predpisov trestného prava,
priestupkového prava alebo obcCianskeho prava, ako aj o vykone pravoplatnych
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rozsudkov alebo rozhodnuti (okrem vypisu z registra trestov zodpovednej osoby, ak je to
potrebné k vykonu prace, resp. danej pracovnej pozicii — nachadza sa v personalnej
Zlozke),

e spracuvat biometrické udaje,

e spracuvat osobné udaje o psychickej identite fyzickej osoby alebo o jej psychickej
pracovnej sposobilosti, vzhfadom k tomu Ze tuto Cinnost’ mdze vykonavat len psycholég.

Pri spracuvani osobnych udajov mozno vyuzit na ucely urCenia fyzickej osoby vSeobecne
pouzitelny identifikator ustanoveny osobithym zakonom len vtedy, ak jeho pouzitie je
nevyhnutné na dosiahnutie daného u€elu spracuvania. Spracuvat' iny identifikator, ktory v
sebe skryva charakteristiky dotknutej osoby, alebo zverejfiovat vSeobecne pouzitelny
identifikator sa zakazuje.

Tabul'ka ¢€.7 Rozsah osobnych udajov, ktoré spoloénost’ vyzaduje od dotknutych os6b

Nazov IS Zoznam spracuvanych osobnych tudajov

IS Mzdy a
personalistika

meno, priezvisko, rodné priezvisko a titul,

rodné ¢&islo, datum a miesto narodenia,

podpis,

rodinny stav,

Statna prislusnost, Statne obcianstvo,

trvalé bydlisko, prechodné bydlisko,

pohlavie,

udaje o vzdelani,

spbsobilost na pravne ukony,

poberanie pridavkov na deti,

mzda, plat alebo platové pomery a dalSie financné nalezitosti

priznané za vykon funkcie alebo za vykon pracovnej Cinnosti,

udaje o odpracovanom case,

¢ Udaje o bankovom uéte fyzickej osoby,

e sumy postihnuté vykonom rozhodnutia nariadenym sudom alebo
spravnym organom,

e penazné tresty a pokuty, ako aj nahrady uloZzené zamestnancovi

vykonatelnym rozhodnutim prisluSnych organov,

ro¢ny uhrn vyplateného déchodku,

Udaje o pracovnej neschopnosti,

udaje o délezitych osobnych prekazkach v praci,

udaje o zmenenej pracovnej schopnosti,

Udaje o zamestnavateloch,

pracovné zaradenie a def zaciatku vykonu pracovnej ¢innosti,

udaje o rodinnych prislusnikoch v rozsahu meno, priezvisko,

adresa, datum narodenia,

udaje o manzelovi alebo manzelke, detoch, rodi€och deti v rozsahu

meno, priezvisko, datum narodenia, rodné €islo, adresa

udaje z potvrdenia o zamestnani,

udaje o vedeni zamestnanca v evidencii nezamestnanych ob¢&anov,

udaje o Cerpani materskej dovolenky a rodi€ovskej dovolenky,

udaje z dokladu o bezuhonnosti,

udaje o priznani déchodku, o druhu déchodku,

udaje zo zamestnaneckej zmluvy doplnkovej déchodkovej
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poistovne,

osobné udaje spracuvané na potvrdeniach,

osvedc€enia o absolvovanych skuskach a vzdelavacich aktivitach,
udaje uvedené v Zivotopise

meno, priezvisko, titul

adresa trvalého pobytu

adresa prechodného pobytu
telefonne d&islo, e-mailova adresa
datum narodenia

druh a ¢islo dokladu totoznosti
podpis

Cislo bankového uctu fyzickej osoby

IS Udtovnictvo

titul, meno, priezvisko
podpis

adresa

e-mailova adresa
telefénne Cislo

IS Sprava
registratury

IS Kamerovy e obrazové zaznamy tykajuce sa fyzickej osoby alebo jej prejavov
systém osobnej povahy

5.4 Vyziadanie suhlasu dotknutej osoby so spracuvanim osobnych udajov

Spolo¢nost’ vyzaduje od dotknutych oséb len také osobné udaje, ktoré su nevyhnutné na
dosiahnutie ucelu spracuvania.

Zaroven spracuva aj také osobné udaje, ktoré na dosiahnutie ustanoveného ucelu nie su
nevyhnutné, ale s ucelom bezprostredne suvisia. V tom pripade Spolo&nost na to dotknutu
osobu upozorni a poziada ju o pisomny suhlas.

Dékaz o preukazatelnom suhlase obsahuje najma udaj o tom:
kto suhlas poskytol,

komu sa suhlas dava,

na aky ucel,

zoznam osobnych udajov,

dobu platnosti suhlasu,

podmienky jeho odvolania /vyhradné pravo odvolat suhlas/,
vlastnoru€ny podpis toho, kto suhlas dava.

IS Mzdy a personalistika

Opravnené osoby pre IS Mzdy a personalistika su opravnené zistovat osobné udaje
v rozsahu osobitnych predpisov uvedenych vy$Sie o zamestnancoch a ich rodinnych
prisludnikoch, spracuvat ich manualne a v elektronickej forme prostrednictvom
automatizovanych prostriedkov spracuvania, prehliadat, usporaduvat a vyuzZivat ich na
tvorbu dokumentov nevyhnutnych pre personalnu a mzdovu agendu; opravovat, menit,
uchovavat a archivovat dokumenty, ktoré obsahuju osobné Udaje bez suhlasu.

Koépie uradnych dokladov zamestnanca je mozné vytvarat aj bez pisomného suhlasu
dotknutej osoby — zamestnanca, pokial sluzia na ucely uzatvorenia pracovnopravneho alebo
obdobného vztahu.
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Poskytovat a spristupniovat osobné udaje o zamestnancoch cez telefon je zakazané.
Opravnené osoby mézu telefonicky potvrdit, Ze dotyéna osoba je zamestnana v organizacii,
bez poskytovania dalSich osobnych udajov.

Vyhotovovat a zverejfiovat fotografie tvare zamestnancov za ucelom identifikacie na osobnej
karte zamestnanca je mozné len s pisomnym suhlasom dotknutej osoby. Tento suhlas plati
az do odvolania, najdlhSie v8ak do ukonCenia pracovného pomeru zamestnanca v
organizacii. Dovtedy méze dotknuta osoba suhlas odvolat iba pisomne.

Dochadzkovy systém

Elektronicky dochadzkovy systém sluzi na evidenciu dochadzky zamestnancov
na pracoviskach zamestnavatela. Na identifikdciu zamestnanca pre ucely evidencie
dochadzky sluzi zamestnanecka identifikacna karta (d'alej len ,karta®).

Dochadzkovy terminal sluzi na
snimanie:
a) prichodu na pracovisko,
b) odchodu z pracoviska,
c) vSetkych typov kratkodobého preruSenia pracovného d&asu a
celodennych nepritomnosti na pracovisku.
Aplikacia dochadzkového  systému sluzi pre  zamestnancov poverenych
spracovanim
dochadzky a zamestnancov zaradenych na utvare [udskych
zdrojov:
a) na kontrolu, opravy, spracovanie a vyhodnotenie dochadzky,
b) na zadavanie a opravy personalnych udajov zamestnancov.

Evidencia uchadzafov o zamestnanie:

Opravnené osoby pre IS Mzdy a personalistika su opravnené zistovat osobné udaje
o0 uchadzacoch o zamestnanie len na zaklade suhlasu dotknutej osoby. Suhlasom sa pritom
povazuje aj preukazany prejav véle dobrovolnym zaslanim Ziadosti o prijatie do zamestnania
a Zivotopisu. V pripade Ziadosti o prijatie do zamestnania, ktoré su doruéené postou, je
potrebné pisomne oznamit Ziadatefovi termin do kedy bude jeho Ziadost evidovana a
nasledne zlikvidovana. Zaroven je potrebné ho poZiadat, aby do tohto terminu zasielal
pripadné zmeny osobnych udajov. Ak je ziadost bezpredmetna, zZiadatel nie je vhodny, je
potrebné pisomne oznamit' Ziadatelovi okamzitu likvidaciu Ziadosti a jeho osobnych udajov.
Kopie uradnych dokladov, ktoré obsahuju osobné udaje, je potrebné vratit odosielatefovi,
alebo su potrebné pre ucely vyberového konania, je nevyhnutné zabezpecit pisomny suhlas
dotknutej osoby na ich spracovanie.

IS Mzdy a personalistika — je zabezpeéované externou fy ASKARAKomarno.

IS Uétovnictvo

Opravnené osoby pre IS Ugtovnictvo st opravnené zistovat osobné udaje o dotknutych
osobach, spracuvat' ich manualne a v elektronickej forme prostrednictvom automatizovanych
prostriedkov spracuvania, prehliadat, usporaduvat a vyuzivat ich na tvorbu dokumentov
nevyhnutnych pre uc¢tovnu agendu; opravovat, menit, uchovavat a archivovat dokumenty,
ktoré obsahuju osobné udaje bez suhlasu.

IS Uétovnictvo - je zabezpe&ované externou fy ASKARAKomarno

IS Sprava registratury

Opravnené osoby pre IS Sprava registratiry su opravnené evidovat a triedit doslu
a odoslanu postu, zistovat osobné udaje o odosielateloch alebo prijimatefoch podnikovej
koreSpondencie, spracuvat ich manualne a v elektronickej forme, prehliadat, usporaduvat,
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opravovat, menit, uchovavat a archivovat dokumenty, ktoré obsahuju osobné udaje bez
suhlasu.

IS Kamerovy systém
Priestory spolo€nosti nie si monitorované kamerovym systémom. V pripade zavedenia
kamerového systému spoloCnost GREP SLOVAKIA spol. s r.o. bude postupovat v

zmysle poziadaviek Nariadenia EU 2016/679 a Zakona &. 18/2018Z.z. o ochrane
osobnych udajov.

5.5 Sposob spracuvania osobnych udajov

Pre spracuvanie osobnych udajov v sulade s platnou legislativou boli vytvorené nasledovné
personalne opatrenia:

v' Kvalifikaéné predpoklady
- spracovavat osobné udaje v informacnom systéme smu len osoby znalé praci na PC a
vy8kolené pre pracu s aplikanym programom
- ostatné opravnené osoby smu spracovavat osobné udaje len dokumentacne
v" Personalne zabezpecenie procesov
- proces prevadzky IS zabezpecCuje spravca technickych prostriedkov v spolupraci so
Specializovanou zmluvnou spolo¢nostou
- proces zadavania udajov zabezpec&uju opravnené osoby
- proces archivacie zabezpecuje prislusné oddelenie, resp. povereny zamestnanec.

v" Personalna bezpec¢nost’
- zamestnanci su pouceni
- kazdy zamestnanec je povinny zachovavat mi¢anlivost

v' Zabezpecenie zastupitelnosti
- najdblezitejSie procesy pri ochrane osobnych udajov v IS su zabezpeCené
zastupitelnostou

v'  Zabezpecenie dodrziavania bezpe¢nostnych smernic
-zamestnanci su preukazne  oboznameni s bezpecnostnymi smernicami
- pri prijimani zamestnanca do zamestnania je zamestnanec riadne pouceny

v’ Zabezpecenie $kolenia
- k bezpecnosti, k novym projektom a k novym skutoCnostiam vyplyvajucich z novych
poznatkov, zabezpecCovanie prehlbovania odbornych vedomosti

v’ Zabezpecenie technickych prostriedkov
- osobné udaje sa spracuvaju na nosiCoch prostrednictvom automatizovanych
prostriedkov s pripojenim na internet s dostato¢nou ochranou PC
- na spracuvanie osobnych Udajov sa zakazuje pouzivat iné spésoby a prostriedky ako
su popisané v tomto projekte.

5.6 Urcovanie opravnenych oséb a rozsah spracuvania osobnych udajov

Zamestnanci spolo¢nosti méZzu vykonavat len tie operacie spojené so spracuvanim
osobnych udajov, ktoré su uréené v tomto projekte.

Opravnené osoby su osoby poverené vedenim spolo¢nosti na spraclivanie osobnych udajov
v IS a ich pdsobnost ako opravnenych osdb zacina diiom ich pouéenia o rozsahu pravomoci
a ¢innosti pri spracuvani osobnych udajov v danych informacnych systémoch.

Ostatni zamestnanci, nemaju ziadne opravnenie k spracuvaniu osobnych udajov. V ramci
pracovnych uloh sa vS8ak moézu urlené osoby (po odsuhlaseni zodpovednym
zamestnancom) s osobnymi udajmi oboznamovat.
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5.7 Operacie alebo subor operacii pri spracuvani osobnych udajov v IS

V IS su povolené nasledujuce operacie s osobnymi udajmi, za predpokladu splnenia
podmienok, ktoré su upravené touto smernicou a v sulade s ustanoveniami zakona:

Tabul'ka ¢€.8 Povolené operacie v informaénych systémoch prevadzkovatela

Nazov operacie s osobnymi Vyuzivanie | Nazov operacie Vyuzivanie
udajmi operacie s osobnymi udajmi operacie
Anonymizovanie v Spristupfiovanie X
Blokovanie v Uchovavanie v
Kombinovanie v Usporiadanie v
Likvidovanie v Vyhladavanie v
Prehliadanie v Vyuzivanie v
Poskytovanie v Zaznamenavanie v
Prepracovavanie (aktualizacia) v Ziskavanie v
Zverejhovanie X Cezhrani¢ny prenos X

5.8 Ziskavanie osobnych udajov

Na zéklade Nariadenia EU 2016/679 a Zakona &. 18/2018 Z.z. o ochrane osobnych udajov a
o0 zmene a doplneni niektorych zakonov si spolo¢nost GREP SLOVAKIA spol. s r.o. plni
informacnu povinnost’ voc&i dotknutym osobam - zamestnancom.

V organizacii je opravneny ziskavat osobné udaje do IS len opravnena osoba, ktora sa bez
vyzvania pred ziskavanim osobnych udajov od dotknutej osoby preukaze pisomnym
opravnenim na tuto ¢innost. Na poziadanie dotknutej osoby je povinna preukazat svoju
totoznost a bez vyzvania jej vopred oznamit’

e nazov a sidlo alebo trvaly pobyt organizacie; ak za organizaciu so sidlom alebo s trvalym
pobytom v tretej krajine kona na Uzemi Slovenskej republiky zastupca organizacie, aj
jeho nazov a sidlo alebo trvaly pobyt,

e nazov a sidlo alebo trvaly pobyt sprostredkovatela, ak v mene organizacie alebo
zastupcu organizacie ziskava osobné udaje sprostredkovatel; v takomto pripade je
povinny v€as oznamit dotknutej osobe informacie podla tohto odseku sprostredkovatel,

e UcCel spracuvania osobnych udajov,

e dalSie dopliujuce informacie v takom rozsahu, v akom su s ohfadom na vSetky okolnosti
spracuvania osobnych udajov potrebné pre dotknutu osobu na zaruCenie jej prav a
pravom chranenych zaujmov, najma pravo byt informovana o podmienkach spracuvania
svojich osobnych udajov:

O

preukazanie totoZnosti opravnenej osoby, ktora ziskava osobné udaje alebo
preukazanie prislusnosti opravnenej osoby hodnovernym dokladom k tomu subjektu,
v mene ktorého kona; opravnena osoba je povinna takejto ziadosti dotknutej osoby
bez zbyto€ného odkladu vyhoviet,

poucenie o dobrovolnosti alebo povinnosti poskytnut poZadované osobné udaje; ak
sa dotknutda osoba sama rozhoduje o poskytnuti svojich osobnych uddajov,
prevadzkovatel oznami dotknutej osobe, na zéklade akého pravneho podkladu mieni
spracuvat jej osobné udaje; ak dotknutej osobe povinnost poskytnut osobné udaje
vyplyva z osobitného zakona, spolo¢nost oznami dotknutej osobe zakon, ktory jej tuto
povinnost uklada a upovedomi ju o nasledkoch odmietnutia poskytnut osobné udaje,

tretie strany, ak sa predpoklada alebo je zrejmé, Ze im budu osobné udaje
poskytnute,

okruh prijemcov, ak sa predpoklada alebo je zrejmé, Ze im budu osobné udaje
spristupnené,
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o formu zverejnenia, ak maju byt osobné Udaje zverejnené,

o tretie krajiny, ak sa predpoklada alebo je zrejmé, Ze sa do tychto krajin uskutoéni
prenos osobnych udajov,

o poucenie o existencii prav dotknutej osoby.

Za uCelom preukazania pravdivosti poskytnutych osobnych Udajov mbze opravnena osoba
pozadovat’ predloZenie obc&ianskeho preukazu, pripadne iného dokladu, z ktorého su udaje
poskytované, avSak len k nahliadnutiu.

Akékolvek kopirovanie, skenovanie alebo iné zaznamenavanie predloZzeného uradného
dokladu na nosi¢ informacii méze byt len za u€elom uzatvorenia pracovnopravneho alebo
obdobného vztahu.

Pri ziskavani akychkolvek osobnych udajov od dotknutej osoby je opravnena osoba povinna
zabezpedit maximalnu diskrétnost pri ich spracuvani.

5.9 Pravdivost’ osobnych udajov v IS

Do IS mozno poskytnut len pravdivé osobné udaje. Za nepravdivost osobnych udajov
zodpoveda ten, kto ich do IS poskytol.

5.10 Spravnost’ a aktualnost’ osobnych udajov v IS

Spravnost a aktualnost osobnych udajov zabezpeluje opravnena osoba. Za spravny sa
povaZzuje taky osobny udaj, ktory bol poskytnuty v sulade s pravdivostou osobnych udajov do
IS. Osobny udaj sa povazuje za spravny, kym sa nepreukaze opak.

Na ucel spravnosti a aktualnosti osobnych udajov je potrebné zabezpedit opravu alebo
doplnenie tych osobnych udajov, ktoré sa v priebehu spracuvania stanu neaktualnymi, alebo
sa preukaze, Ze suU nespravne.

5.11 Likvidacia osobnych udajov

Po splneni uc€elu spracuvania je nutné bezodkladne vykonat likvidaciu osobnych udajov

(vymazanie) . Likvidacia osobnych Udajov sa vykonava aj v pripade ak:

e zanikli doévody, ktoré neumoznhovali ziskat suhlas dotknutej osoby a suhlas nebol
preukazatelne dany,

e dotknuta osoba uplatni namietku v sulade GDPR o ochrane osobnych udajov a o zmene a
doplneni niektorych zakonov v zneni zakona €. 84/2014 Z. z.

Ak dotknuta osoba uplatni namietku voci poskytovaniu jej osobnych udajov (titul, meno a
priezvisko a adresa) na ucely priameho marketingu, prevadzkovatel IS to bezodkladne
(najneskér do 3 pracovnych dni) pisomne oznami kazdému, komu osobné udaje poskytol.

Zakaz dalSieho poskytovania vy$Sie uvedenych osobnych udajov plati pre prevadzkovatela
IS a kazdého, komu ich prevadzkovatel poskytol odo drfia nasledujuceho po dni dorucenia
namietky dotknutej osoby, pripadne dorucenia pisomného oznamenia prevadzkovatela IS.

Okamzita likvidacia osobnych udajov sa nevykonava ak:

e osobitny zakon ustanovuje lehotu, ktora neumozfiuje osobné udaje bezodkladne
zlikvidovat. V tom pripade je potrebné zabezpecCit likvidaciu osobnych Udajov
bezodkladne po uplynuti zdkonom ustanovenej lehoty,

¢ sl osobné udaje sucCastou archivnych dokumentov, (§2 ods.1 zakona ¢&. 503/2006 Z.z.
o archivoch a registraturach v plathom znent),
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e sa pisomny, obrazovy, zvukovy alebo iny zaznam obsahujlici osobné udaje zaradi do
predarchivnej starostlivosti (§6 zakona €. 503/2006 Z.z. o archivoch a registratirach v
platnom zneni). PoCas predarchivnej starostlivosti sa nesmu vykonavat’ Ziadne operacie
spracuvania s osobnymi udajmi s vynimkou ich uchovavania a vyuzit ich mozno len na
ucCely obcianskopravneho konania, trestného konania alebo spravneho konania.
Uschovné lehoty moZno stanovit len na dobu nevyhnutnd na uplatnenie prav alebo
povinnosti ustanovenych prislusnym zakonom. (napr.: § 101 az 110 Obdcianskeho

zakonnika).

Likvidaciu osobnych udajov vykonava opravnena osoba.

Hmotné nosice: fyzicky znicit, napr. spalenim, v SkartaCnom stroji.

Spolocnost’ disponuje potrebnym vybavenim - zariadeniami na ni¢enie fyzickych nosiCov
osobnych udajov, ktoré vyuziva najmad na skartovanie listin. Osoby, ktoré su poverené
ni¢enim fyzickych nosi¢ov, budi obozndmené s obsluhou a funk&nostou zariadenia.

Elektronicka podoba: vymazanie (pozor pri vymazani suboru ,vysypat kos“), prekrytie
osobnych udajov prazdnymi znakmi, alebo inym textom.

Opravnena osoba zabezpedi likvidaciu osobnych udajov po skonceni archivaéného obdobia
ale aj tych osobnych udajov, ktoré sa nedaju opravit alebo doplnit tak, aby boli spravne a
aktualne.

Opravu alebo likvidaciu osobnych udajov oznami opravneny zamestnanec do 30 dni od ich
vykonania dotknutej osobe a kazdému, komu ich poskytol.

Od oznamenia mozno upustit, ak sa neoznamenim opravy alebo likvidacie osobnych udajov
neporuSia prava dotknutej osoby, av8ak v tom pripade je prevadzkovatel povinny znasat
vSetky dbsledky, ktoré vyplyvaju s nespravneho rozhodnutia.

5.12 Zalohovanie osobnych udajov spracuvanych na listinnych nosi¢och

Zalohovanie osobnych udajov spracuvanych na listinnych nosi€och vykonavat vzdy po
zmene (oprava, doplnenie, vymazanie osobnych udajov) a ukladat na vopred uréenom
uschovnom mieste. Zalohy sa vykonavaju rovnako na listinnom nosici. Zalohy musia byt
ulozené tak, aby nemohlo déjst k oboznamovaniu sa neopravnenymi osobami, zabezpecdit
ich proti pripadnej moznosti dalSieho kopirovania, skenovania, pripadne akejkolvek inej
operacie neopravnenou osobou.

Postup manipulacie s dokumentmi, Uschovy dokumentov a vyradovanie dokumentov je
popisany v internej dokumentacii spracovanej v sulade so zakonom o registraturach C¢.
395/2002 Z.z. Zakon o archivoch a registraturach v zneni neskorSich predpisov (dalej len

,zakon o registratirach") a zakonom NR SR ¢&. 431/2002 Z.z. o uétovnictve v zneni
neskorsich predpisov.

Opatrenia su detailne popisané v dokumentacii:
e Registraturny poriadok.

5.13 Poucenie opravnenych oséb

Prevadzkovatel zabezpeluje poulenie opravnenych osbb o pravach a povinnostiach
ustanovenych tymto zakonom a o zodpovednosti za ich poruSenie. Pouéenie vykona pred
vydanim prvého pokynu opravnenej osobe na vykonanie akejkolvek spracovatelskej
operacie s osobnymi udajmi. Opravnena osoba poucenie potvrdi svojim podpisom; o
pouceni spolo¢nost vedie pisomny zaznam.
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K jednotlivym informaénym systémom maju pristup vyluéne opravnené osoby, ktorym to
vyplyva z ich pracovného zaradenia v organizacii alebo poverenia a ktoré boli ako opravnené
osoby poucené a oboznamené s bezpe&nostnymi opatreniami spracuvania osobnych udajov.
Na tieto uc€ely spolo¢nost udefuje pristup jednotlivym opravnenym osobam (napr. odovzda
kfuCe od priestorov alebo spristupni heslo k pocitaCovej sieti/databaze, v ktorej su
spracuvané osobné udaje).

Pri skoneni pracovného alebo obdobného pomeru opravnenej osoby je opravnena osoba
povinna odovzdat spolonosti pristupové klu¢e a iné elektronické prostriedky, ktoré
umozfuju pristup do priestoru a jednotlivych miestnosti, kde sa nachadzaju fyzické a datové
nosi¢e osobnych Udajov. Spoloénost takejto osobe bezpecéne zrusi pristupové kédy a prava.
O zmluvnej a zakonnej povinnosti zachovavat mi€anlivost je opravnena osoba poucena pri
vzniku pracovného alebo obdobného pomeru ako aj pri jeho skon&eni.

Klu€e ainé elektronické prostriedky, ktoré umozfuju pristup do priestoru a jednotlivych
miestnosti, sa prideluju jednotlivo kazdej opravnenej osobe, o om sa vyhotovuje zaznam za
uCelom evidencie os6b, ktoré disponuju tymito prostriedkami. Pristupové prava na
jednotlivych urovniach organizacnej Struktury sa prideluju jednotlivo kazdej opravnenej
osobe tak, aby mala pristup len k tym osobnym udajom, ku ktorym ma mat’ pristup za ucelom
plnenia konkrétnych Jdloh a povinnosti. Hesla a pristupové prava su spravované
a zabezpecené proti ich spristupneniu.

Personalna S$truktura spolo¢nosti je nastavena tak, aby sa opravnené osoby jednotlivych
informacénych systémov vzajomne zastupovali, napriklad pri pripadnej docasnej
praceneschopnosti alebo &erpani dovolenky.

5.14 Sprostredkovatel

V ramci predmetnych informaénych systémov prevadzkovanych spolo¢nostou zatial
nevykonavaju spracovanie osobnych udajov dotknutych osdb sprostredkovatelia. V pripade,
Ze bude potrebné zabezpedit takuto spolupracu, bude tato podloZzena zmluvnym vztahom
v sulade so zakonom o ochrane osobnych udajov.

Zmluva medzi prevadzkovatelom a sprostredkovatefom bude obsahovat v zmysle
ustanoveni ¢lanku 28 GDPR predovsetkym nasledovné udaje:
» identifikacia zmluvnych stran,

» den, od ktorého je sprostredkovatel opravneny zaCat so spracuvanim osobnych udajov
v mene prevadzkovatela,

= Ucel spracuvania osobnych udajov,

* nazov informaéného systému,

= zoznam osobnych udajov ktoré sa budu spracuvat’; alebo rozsah osobnych udajov,
= okruh dotknutych oséb,

» podmienky spracuvania osobnych udajov, zoznam povolenych operacii s OU,

= o odbornej, technickej, organizaCnej a personalnej spbésobilosti a odkaz na jeho
bezpeénostnym projekt na ochranu osobnych udajov,

» suhlas prevadzkovatela na spracuvanie osobnych udajov sprostredkovatelom
prostrednictvom inej osoby,

= dobu, na ktord sa zmluva uzatvara,
= datum uzatvorenia zmluvy a podpisy zmluvnych stran.

5.15 Povinnost’ ml¢anlivosti
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Spolo¢nost’ je v IS povinna zachovavat mi€anlivost o osobnych udajoch, ktoré spracuva.
Povinnost mi€anlivosti trva aj po ukonéeni spracovania.

Povinnost' mi€anlivosti nemaju, ak je to podfa osobitného zakona nevyhnutné na plnenie
uloh organov ¢&innych v trestnom konani; tym nie su dotknuté ustanovenia osobitnych
zakonov.

Opravnena osoba je povinna zachovavat mi€anlivost o osobnych udajoch, s ktorymi pride do
styku; tie nesmie vyuZit ani pre osobnu potrebu a bez suhlasu spoloCnosti ich nesmie
zverejnit a nikomu poskytnut’ ani spristupnit.

Povinnost' mi€anlivosti plati aj pre iné fyzické osoby, ktoré v ramci svojej Cinnosti (napr.
udrzba a servis technickych prostriedkov) pridu do styku s osobnymi tdajmi v spolocnosti IS.
Povinnost mi¢anlivosti trva aj po zaniku funkcie opravnenej osoby alebo po skondceni jej
pracovného pomeru alebo obdobného pracovného vztahu.

Pre internych zamestnancov je povinnost mi€anlivosti su€astou pracovnych zmluv alebo
samostatnych menovacich &i poverovacich dekrétov.

5.16 Dohlad nad ochranou osobnych udajov

Za vykon dohladu nad ochranou osobnych udajov zodpoveda prevadzkovatel. Zatial

dohlfadom nad ochranou osobnych udajov nepoveril zodpovednu osobu. Prevadzkovatel

v ramci dohladu nad ochranou osobnych udajov vykonava najma tieto ¢innosti:
= pred zaatim spracuvania osobnych udajov v informaénom systéme posudi Ci ich

spracuvanim nevznika nebezpeCenstvo naruSenia prav a slobéd dotknutych oséb.

Najma posudzuje, ¢i osobné udaje svojim obsahom a rozsahom zodpovedaju ucelu

spracuvania, resp. €i su s danym ucelom zlucitelné.

zabezpeduje potrebnu su€innost’ s Uradom,

dohlad nad plnenim zakladnych povinnosti spolo¢nosti,

poucenie opravnenych oséb,

vybavovanie ziadosti dotknutych osdb,

zabezpeduje realizaciu technickych, organizacnych a personalnych opatreni

adohliada na ich aplikaciu v praxi; ak je spolo¢nost povinna vypracovat

bezpecénostny projekt alebo dokumentaciu, zabezpeduje ich vypracovanie,

= dohlad pri vybere sprostredkovatela, pripravu pisomnej zmluvy alebo pisomného
poverenia pre sprostredkovatela a zodpoveda za jeho obsah; poc€as trvania
zmluvného vztahu alebo poverenia preveruje dodrziavanie dohodnutych podmienok,

= dohlad nad cezhraniénym tokom osobnych udajov,

= oznamuje Uradu informaéné systémy podliehajice oznamovacej povinnosti a
oznamuje zmeny a odhlasuje informacné systémy z osobitnej registracie; o
informacnych systémoch, ktoré nepodliehaju oznamovacej povinnosti vedie
evidenciu v rozsahu ustanovenom tymto zakonom a zabezpecuje jej spristupnenie
komukolvek, kto o to poZiada,

= v priebehu spracuvania osobnych udajov dohliada najmd na proces ziskavania
osobnych udajov, ich poskytovania, spristupfiovania, pripadne zverejfiovania,

= zistenie naruSenia prav a slobdd dotknutych oséb pred zalatim spracuvania alebo
poruSenia zakonnych ustanoveni v priebehu spraclivania osobnych (dajov
bezodkladne rieSi v sulade so zakonom o ochrane osobnych udajov a suvisiacimi
predpismi.

5.17 Prava dotknutej osoby

V zmysle nariadenia GDPR su presne vymedzené vSetky prava dotknutych oséb. Dotknuta
osoba ma pravo byt oboznamena pri ziskavani jej osobnych udajov do IS v rozsahu, ktory je
uvedeny v odseku ,Pravdivost osobnych udajov v IS

Dotknuta osoba ma pravo na zaklade pisomnej ziadosti od organizacie IS vyzadovat’
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e vo v8eobecne zrozumitelnej forme informéacie o stave spracuvania svojich osobnych
udajov v informacnom systéme; pri vydani rozhodnutia je dotknutd osoba opravnena
oboznamit sa s postupom spracuvania a vyhodnocovania operacii,

¢ vo v8eobecne zrozumitelnej forme presné informacie o zdroji, z ktorého ziskal jej osobné
udaje na spracuvanie,

e vo vSeobecne zrozumitelnej forme odpis jej osobnych udajov, ktoré su predmetom
spracuvania,

e opravu jej nespravnych, neuplnych alebo neaktualnych osobnych udajov, ktoré su
predmetom spracuvania,

e likvidaciu jej osobnych udajov, ak bol spineny ucel ich spracuvania, ak su predmetom
spracuvania uradné doklady obsahujuce osobné udaje, mdzZe poZiadat o ich vratenie,

e likvidaciu jej osobnych udajov, ktoré su predmetom spracuvania, ak doslo k poruSeniu
zakona.

Pravo dotknutej osoby mozno obmedzit len pri oprave osobnych udajov v priebehu
spracuvania a pri likvidacii osobnych udajov, ak takéto obmedzenie vyplyva z osobitného
zakona alebo jeho uplatnenim by bola poruSsena ochrana dotknutej osoby, alebo by boli
porusené prava a slobody inych osdb.

Dotknuta osoba ma pravo nesuhlasit’ s rozhodnutim spoloénosti a odmietnut prenos svojich
osobnych udajov do tretej krajiny, ktora nezaruCuje primeranu uroveri ochrany osobnych
udajov, ak sa ma prenos vykonat na zaklade poskytnutého suhlasu.

Dotknuta osoba pri podozreni, ze jej osobné udaje sa neopravnene spracuvaju, mdze podat
o tom oznamenie uradu.

Ak dotknuta osoba nema spdsobilost na pravne ukony v plnom rozsahu, jej prava mbze
uplatnit zakonny zastupca.

Ak dotknuta osoba neZije, jej prava, ktoré mala podla tohto zakona, méze uplatnit’ blizka
osoba.

5.18 Chraneny priestor

Centralne registratirne stredisko je umiestnené v administrativnej Casti sidla spolo¢nosti.
Archivacia dokumentov sa uskuto€fiuje na zaklade registraturneho poriadku. KFu¢ ma len
povereny zamestnanec personalneho oddelenia a povereny zamestnanec ekonomického
oddelenia. Archiv je vybaveny hasiacimi pristrojmi.

5.19 Opatrenia na zabezpecenie technického prostriedku

Informacény systém technického prostriedku sa musi chranit pred neopravnenym pouzitim,
naruSenim integrity a poSkodenim.
Spravcom technickych prostriedkov v organizacii je externy zamestnanec - IT manager, ktory
zabezpeduje plynulu prevadzku pocitaCovej siete a chod jednotlivych PC a zariadeni v ramci
spolocnosti.
Pre uspedné plnenie tejto povinnosti ma spravca technickych prostriedkov nasledovné
povinnosti a kompetencie:
a) povinnosti:
e zodpoveda za evidenciu v8etkych informaénych technolégii, zariadeni a
komponentov, ktoré su majetkom spolocnosti
e zodpoveda za evidenciu zakupenych licencii po€itaCovych programov,
e zodpoveda za ochranu a bezpecénost firemnych informacii a udajov v elektronickej
forme a ich zalohovanie,
e zodpoveda za ochranu a autorizaciu pristupu k jednotlivym zlozkam informaéného
systému, definuje pristupové prava do radiovej siete a jednotlivych PC,
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o v sucinnosti s riaditelom rieSi otazky zisteného uUniku informacii alebo vedomého
naruSovania chodu informacnych systémov spolo¢nosti,

¢ riadi kontrolovany pristup do siete Internet s ohfadom na bezpeénost komunikacie,

e zabezpecuje implementaciu novych softvérovych produktov, stara sa o zaskolenie
uzivateflov tychto produktov,

e v spolupraci s riaditefom spolo¢nosti zabezpeCuje po technickej stranke nakup
novych produktov IS,

e zabezpecuje servis pocitacov a inych elektronickych zariadeni,

e zabezpecCuje bezproblémovy chod komunikacnych systémov (tel. ustredia....),

e poskytuje metodicku podporu pracovnikom pri pouzivani programového vybavenia a
osobnych pocitacov,

e ako Skolitel zabezpeluje Skolenia pre pracu so softvérom skupinovo alebo
individualne,

o vytvara uzivatelské konta a registruje pristupové prava uzivatelov.

b) kompetencie:

e ma pravo na uplné monitorovanie €innosti ktoréhokolvek pracovnika spolo¢nosti v
systémoch, za ktoré je zodpovedny,

e je autorizovany na akékolvek zasahy do pocitaCov v ramci garancii vyrobcu,

e ako jediny pracovnik je oficialne opravneny inStalovat alebo dat’ poverenie instalovat
softvér, alebo robit zasahy do hardvéru.

Spravca technickych prostriedkov:

e je povinny zorganizovat pred zavedenim kazdého nového softvéru Skolenie pre
pracovnikov, ktori s nim budu pracovat, ako aj pre novo prijatych pracovnikov.
Skolenia sa organizuju skupinové a podla moznosti v priestoroch spolo&nosti tak, aby
sa Co v najmensej miere ovplyvnil chod spolo¢nosti. Individualne Skolenia sa
organizuju podla uvazenia Skolitela a podla potrieb jednotlivych pracovnikov.

e sleduje vyvoj v oblasti informacénych technolégii, analyzuje moznosti implementacie
novych informacnych technolégii; v spolupraci s dodavatelmi zabezpecluje Co
najplynulejsi ndbeh novych systémovy,

o klasifikuje jednotlivé urovne utajenia udajov,

o zabezpeluje pravidelné zalohovanie udajov podla jasne stanoveného predpisu a
zabezpeduje pravidelné preverenie konzistentnosti zaloh,

o vytvara uzivatelské konta a registruje pristupové prava uzivatelov.

Rezimové opatrenia a programové opatrenia

S osobnymi udajmi méze na technickom prostriedku pracovat’ len opravnena osoba
pisomne poverena riadiacim zamestnancom ato len v rozsahu uréeného opravnenia
spracuvat osobné udaje.

Riadiaci zamestnanec zabezpeci, aby bola opravnena osoba este pred tym, ako zacne
technicky prostriedok pouzivat, oboznamena s prisluSnou smernicou, v primeranej miere
so v8eobecne zavaznymi pravnymi predpismi a internymi predpismi, v primeranej miere
s obsluhou a pouzivanim technického prostriedku a jeho softvéru, ktoré bude pouzivat
pri plneni svojich pracovnych povinnosti. V pripade potreby zabezpeci pre opravnenu
osobu a spravcu technickych prostriedkov riadiaci zamestnanec potrebné Skolenia
a kurzy (na naklady spolo¢nosti).

Opravnena osoba kona tak, aby nedoSlo k vyzradeniu, zneuzitiu, poskodeniu, zni¢eniu,
strate alebo odcudzeniu osobnych udajov, bezodkladne oznami riadiacemu
a zodpovednej osobe poznatky o skutoCnosti alebo okolnosti, ktora narusila, alebo by
mohla narusit ochranu technického prostriedku alebo ochranu osobnych udajov.

Opravnena osoba manualne aktivuje proces uzamknutia vstupu do pocitaca, ktory prave
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pouziva eSte pred tym, ako sa od pocitaCa vzdiali na vzdialenost, pri ktorej s nim strati
vizualny kontakt. Toto uzamknutie vykona spustenim zabezpeCovacej sekvencie
CTRL+ALT+DEL (napr. stlatenim kombinacie klaves vyvolavajucich okno na zadanie
prihlasovacieho mena a hesla, uvedenim pocita¢a do usporného rezimu, v pripade ak je
pocita€ chraneny heslom po opatovnom spusteni atd'.).

Opravnena osoba méze pouzivat zdroje, ktoré poskytuje technicky prostriedok len
vtedy, ak ma knim schvalené pristupové prava ato len vrozsahu schvélenych
pristupovych prav, pricom tieto zdroje mdzZe pouzivat len obvyklym spésobom a len na
plnenie svojich pracovnych povinnosti.

Technicky prostriedok mbdze byt umiestneny len v zabezpeéenej miestnosti — chranenom
priestore, ktory je vymedzeny smernicou. V pripade, Ze technicky prostriedok musi
opustit chraneny priestor, alebo na technickom prostriedku bude pracovat’ osoba, ktora
nema opravnenie spracuvat osobné udaje (napr. spravca technickych prostriedkov pri
poruche technického prostriedku), opravnena osoba zabezpedi ulozenie osobnych
udajov (napr. na CD-R médium, USB klu¢) aich uschovanie na uréené uschovné
miesto.

Nastavenie technického prostriedku spravcom technického prostriedku je potrebné
zabezpedit’ tak, aby:

neumoznil prihlasenie do operadného systému, pokial opravnena osoba nezada svoje
prihlasovacie meno a heslo,

sa automatické uzamykanie vstupu do pocéitaca aktivovalo najneskér po uplynuti 10
minut necinnosti opravnenej osoby,

operacny systém nemohol Startovat’ z externého nosi¢a informacii,

sa pracovny subor opravnenej osoby pouzivajucej technicky prostriedok automaticky
ukladal do adresara na pevnom disku urenom pre spracuvanie osobnych udajov
pricom, sa do tohto adresara musi ukladat aj elektronicka koépia pracovného suboru
pouzivatela vytvorena automaticky pri jeho vzniku alebo otvoreni, ktora spravidla
existuje iba do zatvorenia pracovného suboru pouzivatela.

Vytvaranie, pouzivanie arusSenie ucétov opravnenej osoby, pridelovanie a rusenie
pristupovych prav opravnenej osoby

Spravca technickych prostriedkov vytvori U¢et opravnenej osoby a prideli jej pristupové
prava na zaklade pisomnej pozZiadavky riadiaceho zamestnanca.
Vytvorenie Uc¢tu pouzivatela pozostava najma z tychto Cinnosti:

o ur€enie a nastavenie prihlasovacieho mena opravnenej osoby (username,
loginname); prihlasovacie meno musi opravnend osobu jednoznacne
identifikovat’,

o urcenie a nastavenie hesla (password, userpassword), ktorym sa overi totoznost
opravnenej osoby pri prihlaseni sa do systému.

Hesla pre pristup do technického prostriedku

Opravnena osoba si ur€i heslo sama, pricom kona tak, aby sa s jej heslom nik iny
nemohol oboznamit'.

Heslo obsahuje primerany pocet znakov (minimalne 8), kombinacia velkych, malych
pismen a dislic.

Heslo do technického prostriedku sa nesmie nasledne opakovat v Siestich po sebe
iducich heslach do tohto systému.

Heslo nesmie byt tvorené rovnakymi znakmi (napr. ababab22, aaabbb95 a pod.)
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a nesmie sa skladat' s lahko uhadnutelnej postupnosti znakov (napriklad osobny udaj
opravnenej osoby a jej blizkeho pribuzného, telefénne Cislo opravnenej osoby a jej
blizkeho pribuzného, fahko uhadnutelny udaj viazuci sa na predmet €innosti opravnenej
osoby alebo na jej zalubu).

Pravidla pouzivania hesiel:

opravnena osoba kona tak, aby svojou &innostou neumozZznila inej osobe oboznamit sa
so svojim heslom poc¢as doby jeho platnosti,
heslo je v ¢ase jeho platnosti dovernou (citlivou) informaciou.

Prava a povinnosti uzivatelov

Cely pocitacovy systém je majetkom spolo€nosti a slizi na plnenie pracovnych
povinnosti a uloh.

Zakladnou povinnostou uzivatefov je dodrzZiavanie Standardnych procedur a €innosti
spojenych s pouzivanim a s pracou s pocitacom, uvedenych v tomto dokumente.
Uzivatel smie pouzivat len softvér nainstalovany IT managerom.

Uzivatel ma dbat o to, aby sa jeho pracou a zasahmi nenarusila prevadzka pocitaCovej
siete.

Po odsuhlaseni spravcom TP, pri kopirovani alebo vkladani fubovofnych udajov z
externého média do pocitaéa, je uzivatel povinny skontrolovat médium, aby nedoslo k
infiltrovaniu virusov alebo inych nebezpecnych pocitatovych programov do pocitaca.
UzZivatel nesie za celu svoju €innost plnu zodpovednost.

UzZivatel je povinny pouZzivat antivirusové prostriedky poskytnuté spravcom TP na
prevenciu proti virusom.

Uzivatel je povinny dodrzZiavat vSeobecné podmienky pocitaCovej bezpeénosti a riadit
sa pokynmi Spravcu TP. Vazne porudenie tychto zasad je povaZované za porudenie
pracovnej discipliny a je rieSené v sucinnosti s veducim pracovnikom. Uzivatelia su
povinni chranit’ svoje udaje pouzivanim hesiel.

Uzivatefom je prisne zakazané:

prezradzat hesla inym osobam; uzivatel ruci za dévernost svojho hesla,

pouzivat akékolvek programy neoverené Spravcom TP (vlastné, prinesené z domu
alebo stiahnuté z internetu...),

pouzivat vlastné diskety, CD, alebo iné média bez odsuhlasenia Spravcom TP,

prenasat programy (v nevyhnutnych pripadoch treba konzultovat so spravcom TP),
inStalovat’ €okolvek bez suhlasu spravcu TP,

robit zmeny v zapojeniach Struktirovanej kabelaze (prenasat PC, telefény, iné
zariadenia) bez suhlasu spravcu TP,

v domovskych adresaroch na lokalnych diskoch, nesmu byt ulozené Ziadne programy,
hry, videa, filmy alebo iné subory, nesuvisiace s pracovnou ¢innostou,

hrat’ hry, pozerat’ videa, nevhodné obrazky, a pod.

Antivirusova ochrana

Musi obsahovat pamatovo rezidentnu Cast, ktora sa musi automaticky spustit’ na
technickom prostriedku po jeho zapnuti alebo po opatovnom spusteni (restarte) jeho
operatného systému, opravnenda osoba nesmie mat moznost vypnut pamatovo
rezidentnu Cast antivirusového programu.

Aktualizaciu antivirusového programu zabezpeduje spravca TP.
Antivirusovy program je nutné pravidelne aktualizovat.

Opravnena osoba sa musi vzdy presvedCit, ¢ sa pamatovo rezidentna cast
antivirusového programu spustila automaticky po zapnuti technického prostriedku alebo
po opatovnom spusteni (resStarte) jeho operacného systému; ak tomu tak nie je,
bezodkladne o tom informuje spravcu TP, ktory zabezpeci napravu.
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e Bezodkladne informuje spravcu TP, Ze antivirusovy program nebol v€as aktualizovany,
ak to zisti (napriklad na zaklade upozornenia antivirusového programu); spravca TP
zabezpedi napravu.

e Opravnena osoba nesmie pouZivat technicky prostriedok, ak nie je na fom spustena
pamatovo rezidentna €ast antivirusového programu.

Spravca TP zodpoveda za pinu implementaciu antivirusovych opatreni a fungovanie
antivirusovych programov v ramci spolo¢nosti. Kazdy pracovnik zodpoveda za dodrziavanie
pravidiel virusovej politiky a vy8Sie uvedenych povinnosti uzivatelov:
e uZivatel nesmie zasahovat do konfiguracie antivirusovych programov,
e nesmie umyselne vypinat (zastavovat) ich ¢innost, odinStalovavat tieto programy,
e okamzite ohlasit spravcovi TP akékolvek podozrenie na obsah virusu na akomkolvek
médiu alebo v ktoromkolvek adresari, dokumente...

Postup €innosti pri podozreni napadnutia pracovnej stanice pocitaovym virusom:

o zaznamenat vSetky podozrivé priznaky a spravy na obrazovke,

e pocitac izolovat a prestat pouzivat (odpojit z pocitaCove;j siete),

e pamatové média zo zavireného pocitata sa nesmu prenasat na dalSie pracoviska, z
napadnutého pocitaCa sa nesmie odosielat elektronicka posta a prenasané ani
kopirované subory alebo udaje do iného pocitaca,

¢ nepouceni uzivatelia sa nesmu pokusat vymazat podozrivy program,

e ihned informovat Spravcu TP o zistenych skutoénostiach.

Povinnosti Spravcu TP
e zabezpecit obnovu funkénosti napadnutych pocitacov,
e ak je to mozné, zachranit udaje.

Pravidla pouzivania internetu
Pristup na internetové stranky je regulovany programom, ktory blokuje stranky, ktoré mézu
byt bezpe&nostnou hrozbou pre lokalnu siet spolo¢nosti.

Povolené pouzivanie internetu

v vyhladavanie informacii o produktoch, marketingovy prieskum, spravy a vsetko ostatné,
€o suvisi s vykonavanim pracovnej ¢innosti.

v' pouzivanie Internet bankingu na sukromné ucely

Zakazané pouZivanie internetu

x  zakazuje sa pristup na Skodlivé web stranky, ktoré nesuvisia s vykonavanim pracovnych
povinnosti ako napr. hry, gambling, porno stranky, atd.

x  zakazuje sa stahovanie nelicencovaného softvéru a nasledna instalacia na
pocitac/laptop.

x zakazuje sa rozSirovanie (internetu) nepovolenymi zariadeniami (wifiswitche,
switche,routre, AP atd) v pocitaCovej sieti spolo¢nosti.

x  zakazuje sa Citanie a uchovavanie podozrivych(neznamych) e-mailov a priloh.

Mailova komunikacia

Sluzby Elektronickej posty (dalej Email) su urlené pre elektronicki komunikaciu s
obchodnymi partnermi a v ramci spolo¢nosti. Sluzi na prenos sprav a popripade dokumentov
medzi komunikujucimi stranami. Z povahy tejto sluzby vyplyva, Ze firemna Emailova
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komunikacia je uréena vyhradne na pracovné uc€ely. Z dbvodu internej bezpelnosti
spolo¢nosti je Emailova komunikacia automaticky kontrolovana a filtrovana pre
prichadzajucu/odchadzajucu  Emailovu  postu. V  pripade porusenia zakladnych
bezpelnostnych pravidiel je obsah odchadzajucej/prichadzajucej posty odfiltrovany a nie je
doruc¢eny. Okrem toho je na Emailovom serveri pravidelne aplikovana aktualizovana
antivirusova ochrana, rovnako aj na kazdom PC.

Obmedzenia
Z hladiska internej bezpecnosti spolo¢nosti su v Emailovej sluzbe zavedené nasledovné
opatrenia:
- limitacia velkosti prichadzajucej/odchadzajucej posty
- filtracia prichadzajucej/odchadzajucej posty a automatické vymazanie suborov v
prilohach nasledujuceho typu:

a) *.exe

b) *.bat

c) *.cmd

d) *.scr

e) *.pif

f) iné, priamo spustitelné subory

Vo v8eobecnosti je zakazané:
x posielanie takych Emailov a suborov v prilohach, ktoré nie su spojené s vykonavanim
pracovnej naplne (zabavné obrazky, prezentacie, videa, hudbu, programy atd.)
x nastavit’ si automatické presmerovanie Emailovej posty na ind Emailovu adresu, nez
su definované Emailové adresy spolo¢nosti.

Prisne zakazané je a za Zavazné porusenie pracovnej discipliny sa povazuje:
x posielanie Emailov a ich priloh erotického, pornografického, okultistického,
fasSistického i iného neetického charakteru

Zalohovanie

Spolo¢nost vramci zalohovania elektronickych osobnych udajov spracovavanych
v prevadzkovanych informaénych systémoch vyuziva samostatné zalohovacie zariadenia.
Zalohovanie a archivacia sa vykonavaju automaticky v periodickych intervaloch — dennych,
mesacnych a roénych a popripade jednorazovo.

Systém zalohovania zabezpecuje nasledovné poziadavky:
e Pravidelné zalohovanie udajov z IS.
e Pravidelné zalohovanie systémovych nastaveni a transak¢nych logov.
e Primeranu uroven ochrany zaloznych médii. (Média su ulozené v inom priestore ako
ostré data).
e Pravidelnu kontrolu funk¢nosti vytvaranych zaloh.

Obnovu dat na serveri a uzivatelskych PC mo6ze vykonat iba spravca siete, alebo spravca
dat na zaklade poziadania uzivatefom, alebo ak to vyZaduje udrzba IS.

IT technik je povinny v nepravidelnych intervaloch preverit moznost spravneho pouzitia zaloh
na realizaciu obnovy prislusnych produkénych serverov.

Tlaé dokumentov

Z pocitaCa, kde sa spracuvaju osobné udaje je mozné tlacit na priamo pripojenu tlaciaren,
pripadne je mozné pouzit’ inu sietovu tlaciaren. VSetci uzivatelia, ktori maju moznost tlagit
osobné udaje su opravnené osoby s plnou kompetenciou a zodpovednostou v zmysle

a3 | BP-01_0



GREP SLOVAKIA spol. sr.o. Bezpeclnostny projekt

zakona o ochrane OU. Tladia sa len dokumenty nevyhnutne potrebné pre spracovanie
personalnej a mzdovej agendy.

Pri tlaCeni dokumentov obsahujucich osobné udaje nevznika moznost' pre ich neopravnené
ziskanie.

InStalacia a oprava hardvéru a softvéru
¢ Instalaciu hardvéru a softvéru vykonava spravca TP.

e InStaluje sa len hardvér a softvér, ktory je povoleny bezpenostnym projektom na
ochranu osobnych udajov.

¢ Instalacia iného hardvéru, alebo softvéru je zakazana.

o Bezpecnostné nastavenia nainstalovaného technického prostriedku vykonava spravca

TP a to:

o zabezpe€enim BIOS - u heslom,

o zakazom S&tartu operatného systému z iného média ako pevny disk technického
prostriedku - neplati pre IT technikov,

o aplikovanim odporu¢anych bezpeénostnych nastaveni v prostredi operacného
systému,

o tvorbou pristupovych prav,

o hastavenim pristupu k jednotlivym adresarom.

Oprava hardvéru a softvéru technického prostriedku:

e vykonava a zabezpecuje spravca TP,

e pokial je mozné opravu vykonat' v chranenom priestore,

e pokial je nutné odviezt technicky prostriedok mimo chraneny priestor, opravnena
osoba zabezpeéi ulozenie suborov a databaz s osobnymi udajmi na server, CD-R
meédium, externy disk, a USB klU¢ a ich uschovanie na uréené uschovné miesto.

e po oprave technického prostriedku a kontrole bezpe€nostnych nastaveni spravca TP
nainstaluje subory s osobnymi udajmi naspat do technického prostriedku.

e vzdy je zabezpecena ich evidencia, kontrola a pripadne strazenie,

NajcCastejSie pripady :
- oprava/servis DHIM, HIM mimo firemné priestory,
- zakupenie nového DHIM, HIM, alebo aktiv,
- prevoz techniky vlastnymi sluzobnymi automobilmi,
- riadené zniCenie zastaralého DHIM,HIM a PC (s vymazanymi udajmi).

Pouzivanie prenosnych zariadeni mimo priestorov spolo¢nosti
Prenosné zariadenia zahffaju vSetky druhy prenosnych pocitacov, mobilnych telefénov,
chytrych telefénov a dalSie mobilné zariadenia pouzité na skladovanie a spracovanie dat.

Prenasat osobné udaje prostrednictvom tychto zariadeni je zakazané.

Zvysena starostlivost o zverené prenosné zariadenia musi byt u prenosnych zariadeniach
umiestnenych v autach alebo inych formach dopravy, verejnych priestoroch, hotelovych
izbach, rokovacich miestach, konferenénych centrach a dalSich nechranenych oblastiach
mimo priestor organizacie.

Osoba pouzivajuca prenosné pocitaové zariadenie mimo priestorov organizacie musi
postupovat podla nasledovnych pravidiel:

& zariadenia nesuce dolezité, citlivé alebo kritické informacie, nesmu byt ponechané
bez dozoru, aak je mozné, mali by byt fyzicky uzamknuté, alebo Specialne
zabezpelené zabezpefovacim zariadenim,
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& pri pouzivani zariadeni na verejnych miestach, musi uzivatel dbat, aby Udaje nebolo
mozné Citat neopravnenymi osobami,

&(

osoba, ktora pouziva zariadenie je zodpovedna za pravidelné zalohovanie udajov,

&

pripojenie do komunikacnych sieti a vymeny dat musi odrazat citlivost dat,

&

dolezité informacie na prenosnych zariadeniach musia byt zasifrované.

5.20 Kontrolna ¢éinnost’

Kontrolu vykonava:

¢ Vrcholovy manazment,

e Veduci organizacnych utvarov.

A) Kontrola dodrziavania ochrany osobnych udajov
Vrcholovy manazment vykonava pravidelnu kontrolu dodrziavania bezpecnostnych zasad
stanovenych v tomto projekte. Minimalne raz roéne vykona komplexnu kontrolu zameranu na
dodrziavanie ochrany osobnych udajov v prisluSnych informacnych systémoch. Obsahom
kontroly je posudenie:

v' archivovania pisomnych dokumentov — vhodnost podmienok na archivovanie,

v" v spolupraci s administratorom informacnych systémov kontrolu funkénosti a Uplnosti
zaloh,

v" internych predpisov: presnost a jednoznaénost pracovnych postupov pri spractuvani
osobnych udajov.
Vrcholovy manazment odporua technické, organizaéné a personalne bezpecnostné
opatrenia zodpovedajuce spbsobu spracuvania. V spolupraci s opravnenymi osobami
navrhuje Upravy programového vybavenia a tlaenych formularov na zaklade zmien
prislusnych zakonov a predpisov tak, aby sa spracuvali iba nevyhnutne potrebné typy
osobnych udajov.

B) Kontroly na pracoviskach
Veduci jednotlivych oddeleni priebeZne vykonavaju kontroly na pracoviskach svojich
podriadenych. Ich previerkova ¢&innost je zamerana na zabezpelenie dodrziavania
stanovenych zasad:

1. zasada
,Cisty stél“ — po odchode z pracoviska (po skon&eni pracovnej doby, resp. akéhokolvek
prerusenia prace) pracovnik nezanecha na stole, alebo prilahlom priestore materialy:

o doverného charakteru, tykajuce sa zakaznika,

o doverného charakteru, tykajuce sa zakazky a spolocnosti,

o déverného charakteru, tykajuce sa o0sOb, ich mena, osobné udaje,
identifikacné znaky,

o doverného charakteru, tykajuce sa svojej vlastnej prace a osoby.

Dokumenty uklada na vyhradené miesto: uzamykatelna skrifna, pracovny stol, registraturne
stredisko a pod.

2. zasada
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,Cistd obrazovka“ — po odchode z pracoviska (po skon&eni pracovnej doby, resp.
akéhokolvek prerusenia prace) pracovnik nezanecha spustenu obrazovku svojho PC, resp.
iného zariadenia. Jeho povinnostou je vypnut PC.

3. zasada

.BezpeCna informacia“ — mozu nastat pripady, Ze pracovnik prenasa zo spoloCnosti na
datovom médiu (CD, kazeta, USB klu¢, a pod.) informacie, dotykajuce sa bezpec&nosti
spolo¢nosti. Tento prvok bezpec€nosti informacii podlieha konaniu osoby, ktora takéto
¢innosti zabezpecduje.

4. zasada

.BezpeCna databaza“ — povinnostou odborného technického pracovnika je dodrziavat
pravidla starostlivosti o firemné databazy. Pristup do databazy je identifikovany a chraneny
menom a heslom, pristupové prava jednotlivych uzivatelov riadi Spravca TP podla potreby.
Databazy su predmetom priebeznej aktualizacie a pravidelného zalohovania. Zodpovednost
za zalohovanie ma spravca TP.

5. zasada

,Likvidacia médii“ — vSetky vyradené média sa sustred'uju u spravcu TP. Jeho povinnostou je
tieto média bezpecne zlikvidovat. Minimalne 1xroCne uvedené média vhodnym spésobom
znehodnoti. Za proces kontroly zodpoveda vedenie. V pripade pozitivheho zistenia zahaji
formalne disciplinarne konanie, v ktorom pisomne navrhne spdsob rieSenia vzniknutej
bezpecnostnej udalosti.

C) Monitoring
VSetky pocitaCové systémy v organizacii su monitorované kompetentnou obsluhou, pracuju
synchronizovane a kde je nastaveny jednotny aktualny €as. Synchronizacia je riadena
spravcom TP ajej dévodom je monitoring a zaznamenanie vSetkych vzniknutych
bezpeénostnych udalosti. Nekorektné stavy su zaznamenavané.
Predmetom zaznamenavania su hlavne: virusové udalosti a obchodna databaza.

D) Pristup na internet
Pristup na internet je umozneny pracovnikom, ktorym pomdaha pri vykone pracovnych
povinnosti (Cinnosti) a prispieva k zefektivneniu prace. VSetci pracovnici, ktori maju povoleni
pristup do siete internet, su viazani dodrziavanim nizSie uvedenych pravidiel. V pripade
zneuzitia internetu na iné ako pracovné ucely, bude tymto pracovnikom odobraty pristup a
budu vykonané prislusné disciplinarne akcie.

e pracovnik sa zavazuje vyuzivat internet iba na pracovné ucely,

e nesmie sa vyuzivat na hranie a stahovanie PC hier, zabavnych balikov, SetriCov
obrazovkyj, ...

e pracovnik nesmie internet vyuzivat na ucely vlastného podnikania,

¢ internet sa nesmie vyuzivat na prezeranie, stahovanie a distribuovanie videi, klipov,
obrazkov, MP3, ktorych obsah ma obscénny, urazajuci, obtazujuci, nasilie provokujuci
alebo inak nevhodny charakter,

e pracovnik zodpoveda za to, Zze komunikacia prostrednictvom internetu je adekvatna
zasadam slusného spravania a v sulade s firemnou kulturou, aby neposkodila meno
spolocnosti,

e zaroven je prisne zakazané zverejnovat (posielat) akékolvek firemné informacie - pre
zachovanie ochrany firemnych Udajov.

E) Monitorovanie €innosti prace na internete

Nazvy vSetkych navstevovanych stranok su zaznamenavané v elektronickej podobe av
pripade podozrenia mézu byt pouzité (zverejnené). Tuto Cinnost zabezpeluje Spravca TP.
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5.21 Havarijny plan a systém obnovy pri praci s technickym prostriedkom

Havarijny plan a systém obnovy pri praci s technickym prostriedkom uréuje &innosti, ktoré
treba vykonat pri havarijnych situaciach:

pri poruchach technického prostriedku,

pri vypadku elektrického prudu,

pri poSkodeni osobnych udajov,

pri vyskyte virusu v technickom prostriedku,
pri ohrozeni Zivlami.

Cinnost pri poruche technického prostriedku
Ak pri poruche nedoslo k poskodeniu pevného disku s osobnymi udajmi:

Poruchu odstrani spravca TP v chranenom priestore pod dozorom opravnenej osoby pri
dodrzZani internych smernic.

Pokial je nutné odviezt technicky prostriedok mimo chraneny priestor, spravca TP
vyberie z technického prostriedku pevny disk, na ktorom sa nachadzaju osobné udaje
a odovzda ho opravnenej osobe, ktord ho odlozi na vopred uréené uschovné miesto.

Po oprave technického prostriedku a kontrole bezpeénostnych nastaveni spravca TP
namontuje pevny disk s osobnymi udajmi naspat do technického prostriedku.

Ak pri poruche doslo k poskodeniu pevného disku, ktory obsahuje osobné udaje:

Ak poskodenie umoziuje pristup na disk, spravca TP zabezpecli vymazanie obsahu
disku bezpe&nym spdsobom.

Spravca TP poSkodeny disk vyberie a zabezpedi jeho bezpeénu fyzicku likvidaciu.
Poskodeny disk sa nahradi novym a spravca TP vykona obnovu osobnych udajov zo
zélohy.

Pri vypadku elektrického prudu

Technicky prostriedok je napajany na zdroj zaloZzného napajania, ktory udrzi technicky
prostriedok v prevadzke po dobu nutnd na uloZenie rozpracovanej roboty a bezpecné
vypnutie technického prostriedku.

PouZivatel, ktory pracuje na technickom prostriedku v ¢ase vypadku elektrického prudu,
uloZi rozpracované dokumenty, pozatvara aplikacie, odhlasi sa zo systému a bezpectne
vypne technicky prostriedok.

Riadi sa suvisiacimi internymi smernicami.

Pri poSkodeni, alebo vymazani osobnych udajov
Spravca TP obnovi poslednu zalohu zo zalozného média.

Pri vyskyte virusu v technickom prostriedku
UzZivatel okamzite upozorni spravcu TP na vyskyt virusu.Spravca TP vykona potrebné ukony
na odstranenie virusu z technického prostriedku a to jednou z nasledujucich moznosti:

o lie€enie virusu antivirovym programom,
o vymazanie infikovaného suboru,
o ulozenie infikovaného suboru do karantény.

Pri ohrozeni zivlami
Ak ohrozenie technického prostriedku trva:
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o Ak je to mozné a neohrozi to zdravie alebo zivot ludi, odniest technicky prostriedok
mimo dosah Zivlu.

o Ak nie je mozZné odniest technicky prostriedok, aleje mozZnost zachranit
zalohovacie média, tak treba zachranit aspon tieto, pre neskorsiu obnovu osobnych
udajov.

Ak ohrozenie technického prostriedku pominulo:
o Spravca TP identifikuje mieru posSkodenia technického prostriedku a na zaklade tejto
analyzy sa rozhodne pre postup v sulade s predchadzajucimi bodmi tejto smernice.

5.22 Sulad so zakonnymi poziadavkami

Zhodnotenie stavu spracuvania osobnych udajov v informaénych systémoch
prevadzkovatela je rieSené suhrnne, vzhladom k tomu ze pre vSetky informaéné systémy
a prebiehajuce procesy spracuvania platia uréené zasady rovnako.

Sulad / nesulad je zistovany porovnanim skutkového stavu s poZiadavkami
jednotlivych zasad.

Zasada zakonnosti

Osobné udaje zamestnancov su ziskavané a spracuvané v dvoch urovniach:

V predzmluvnom vztahu su vyzadované vyluéne osobné udaje a informacie pre posudenie
kvalifikaCnych predpokladov uchadzada. Po spineni podmienok vyberu su vyzadované
nasledné informacie v rozsahu ur¢enom Zakonnikom prace a osobitnymi zakonmi v priamej
suvislosti s pracovnopravnym vztahom.

Dalsie spracuvanie osobnych Gdajov v popisovanych subsystémoch agendy [udskych
zdrojov je z uvedenych dévodov zakonné.

Osobné udaje dotknutych osbb pre obchodnu &innost, vyskytujucich sa v U&tovnej
agende su ziskané v zmysle zakonov suvisiacich s vedenim uctovnictva a dokumentovani
finan€nych tokov (zakon o daniach, zakon o uctovnictve...).

Pripadné zverejhiovanie  fotografie = zamestnanca na internetovej stranke
prevadzkovatela je realizované na zaklade suhlasu zamestnanca.

Zasada obmedzenia ucelu

Osobné udaje su spracuvané vyhradne za ucelom plnenia poziadaviek vyplyvajucich
z osobitnych zakonov, alebo zameru prevadzkovatela, s ktorym bola dotknuta osoba vopred
oboznamena.

Zasada minimalizacie osobnych udajov
Rozsah spracuvanych osobnych udajov je nevyhnutny a primerany danému ucelu.

Zasada spravnosti

Pravdivost a spravnost osobnych udajov je overovana bezprostredne pri ich
ziskavani a zaznamenavani do informa&ného systému, porovnanim poskytnutych udajov
s dokladom totoZnosti. PoZiadavka aktualnosti je delegovana na dotknutu osobu, ktora je
povinna bezodkladne oznamit akukolvek zmenu spracivanych osobnych uUdajov (zmena
priezviska, adresy...)

Zasada minimalizacie uchovavania

Po ukonceni aktualneho spracuvania pre dany ucel su dokumenty obsahujice
osobné udaje uchovavané v registratirnom stredisku, v zmysle poZziadaviek zakonov
suvisiacich so spracuvanim. Tieto zakony (napr. zakon o déchodkovom zabezpedeni, zakon
o daniach...) priamo ur€uju lehotu uchovavania. Materialy, ktoré nie su pre uchovavanie
potrebné su z dokumentéacie vynaté. (napr. vratenie fotografii a kvalifikanych dokladov
z osobného spisu...)
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Zasada integrity a dovernosti
Integrita spracuvanych osobnych udajov je zabezpelena prijatim opatreni
v nasledujucich hodnotenych oblastiach:

-V oblasti objektovej bezpecnosti zamedzenim vstupu neopravnenych osbéb do objektu
a priestorov prevadzkovatela obsahujucich osobné udaje v pisomnej alebo
elektronickej forme uzamknutim priestorov,

- Voblasti organizacnej bezpecnosti evidovanym pridelenim kfucov, pristupovych
kariet a Cipov, skartaciou nadbytoéne vyhotovenych dokumentov obsahujucich
osobné udaje, vydanim internych pokynov, smernic a popisu pracovnej cinnosti
zamestnanca.

- Voblasti personéalnej bezpecénosti pouenim zamestnanca o mi¢anlivosti
0 spracovanych osobnych udajoch.

- Voblasti bezpecénosti technickych prostriedkov prijatim opatreni proti Skodlivym
kédom (antivirus, antispam...), uréenim pristupovych prav do databaz a aplikacii,
pouzivanim pristupovych hesiel, bezpeCnostnymi nastavenia a zalohovanim dat,
bezprostrednym odstranenim pristupovych prav zamestnanca pri ukon&eni
pracovného pomeru...

Zasada zodpovednosti

Prevadzkovatel zodpoveda za dodrziavanie uvadzanych zasad spracuvania
osobnych udajov vo vSetkych podmienkach, oblastiach a okolnostiach spracuvania.
Ciastkovou zodpovednostou su viazani vSetci zamestnanci, tak, ako im to definuje popis
pracovnej €innosti alebo poziadavky osobitnych zakonov, v zmysle ktorych je spracuvanie
vykonavané.

Zaver: po vyhodnoteni poZiadaviek pokrytia bezpeénostnych rizik a porovnanie stavu
a prostredia spracuvanych osobnych udajov v elektronickej aj pisomnej forme spoloénost
konstatuje, Ze prebiehajuce spracovatelské operacie a vykonané opatreniasuv sulade
s definovanymi zasadami spracuvania.

6 POUZITE ZDROJE

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o ochrane osobnych tdajov
»,General Data Protection Regulation®

Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov
STN ISO/IEC 27001, 27002 — BezpeCnostny zamer

Narodna stratégia pre informacnu bezpeénost v Slovenskej republike

Vynos Ministerstva financii SR 312/2010 Z. z. o $tandardoch pre informacné systémy verejnej
spravy

Obciansky zakonnik a Zakonnik prace v aktualnom zneni

Analyza materialov ziskanych od zadavatela projektu

Registraturny poriadok

7 PRILOHY
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Zaznam ospracovatelskych Cinnostiach prevadzkovatela
vinformaénom systéme ,Personalna amzdova agenda“

N & z o v prevadzkovatela

Externa fy ASKARA Komarno

Ugel spractivania osobnych udajov:

Opis kategérii dotknutych oséb:

Opis kategérii osobnych udajov:

Kategorie prijemcov:
urad

Prijemca v medzinarodnej organizacii:
Prijemca v tretej krajine:

Oznacenie tretej krajiny:

Predpokladané lehoty na vymazanie OU:

VSeobecny opis technickych
a organizacnych opatreni:

plnenie poziadaviek Zakonnika prace a dalSich
zakonov suvisiacich s pracovnopravnym vztahom

zamestnanci (aj vyzivované a blizke osoby)
rozsah osobnych udajov je dany osobitnymi
zakonmi

suvisiacimi s pracovnopravnym vztahom

Nie su spracuvané osobitné kategérie OU
MézZe byt spracuvana fotografia zamestnanca
na zaklade jeho suhlasu

Socialna poistovia, Zdravotna poistoviia, Dafiovy

Slovenska republika
prenos sa nevykonava
prenos sa nevykonava

vek 70 rokov zamestnanca

opatrenia su popisané v bezpe&nostnom projekte
a v analyze bezpecnostnych rizik

Zaznam ospracovatelskych Cinnostiach prevadzkovatela

50 | BP-01_0



GREP SLOVAKIA spol. sr.o. Bezpeclnostny projekt

vinformacnom systéme ,Agenda uchadzacov o zamestnanie”

N & z o v prevadzkovatela

Adresa :

GREP SLOVAKIA spol. s r.o.

ICO: 44 078 129
Komenského 22, 945 01 Komarno

Statutarny zastupca :
Tel. kontakt, e-mail :

Poverena osoba :
Tel. kontakt, e-mail :

Ugel spractvania osobnych udajov:

Opis kategoérii dotknutych oséb:

Opis kategérii osobnych udajov:

Kategorie prijemcov:

Prijemca v medzinarodnej organizacii:
Prijemca v tretej krajine:

Oznacenie tretej krajiny:

Predpokladané lehoty na vymazanie OU:

V8eobecny opis technickych
a organizacnych opatreni:

Jozsef Laszlé Makra, Eugen Wirth
+421 905 328 174

Ing. Maria Sihelska

+421 907 941 640 msihelska@post.sk
sustredovanie dokumentacie pre vyberové konania
do zamestnania, na zaklade ziadosti uchadzaca
externé osoby, uchadzaéi o zamestnanie
rozsah osobnych udajov nie je definovany,
uchadza¢ zasiela Ziadost, Zivotopis, prilohy
osvedcujuce kvalifikaciu

a vzdelanie podfa svojho rozhodnutia

Nie su spracuvané osobitné kategorie OU
Osobné udaje nie su dalej poskytované

prenos sa nevykonava

prenos sa nevykonava

prenos sa nevykonava

jeden rok nasledujuci po roku prijatia Ziadosti

opatrenia su popisané v bezpeénostnom projekte
a v analyze bezpec€nostnych rizik

Zaznam ospracovatelskych €innostiach prevadzkovatela
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vinformac¢nom systéme ,Agenda klientov*

N & z o v prevadzkovatela GREP SLOVAKIA spol. s r.o.
ICO: 44 078 129
Adresa : Komenského 22, 945 01 Komarno
Statutarny zastupca : Jozsef Laszlé Makra, Eugen Wirth
Tel. kontakt, e-mail : +421 905 328 174
Poverena osoba : Ing. Maria Sihelska
Tel. kontakt, e-mail : +421 907 941 640 msihelska@post.sk
Ugel spractvania osobnych udajov: obchodna a marketingova Cinnost’ prevadzkovatela,

vid' ,Spracovatelské Cinnosti v inform. systémoch®

Opis kategoérii dotknutych oséb: napr. osoby zuc¢astnené v konani
prevadzkovatela, zamestnanci,
odosielatelia nevyziadanej posty ...

Opis kategoérii osobnych udajov: rozsah osobnych udajov je dany osobitnymi
zakonmi suvisiacimi so spracuvanim
pred ulozenim do registratury...
Uchovavana je tiez nevyziadana
posta a agenda vzniknuta pri obchodnej Cinnosti
Nie su spracuvané osobitné kategérie OU

Kategorie prijemcov: OU nie st poskytované
Prijemca v medzinarodnej organizacii: prenos sa nevykonava
Prijemca v tretej krajine: prenos sa nevykonava
Oznacenie tretej krajiny: prenos sa nevykonava

Predpokladané lehoty na vymazanie OU: doba uloZenia je dana osobitnymi zakonmi,
nevyZziadana posta 1 rok po roku prijatia posty

VSeobecny opis technickych prijaté opatrenia su popisané v bezpecnostnom
a organiza¢nych opatreni: projekte a v analyze bezpeCnostnych rizik

Zaznam ospracovatelskych Cinnostiach prevadzkovatela
vinforma¢nom systéme ,Registratura”
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N & z o v prevadzkovatela GREP SLOVAKIA spol. s r.o.
ICO: 44 078 129
Adresa : Komenského 22, 945 01 Komarno
Statutarny zastupca : Jézsef Laszlé Makra, Eugen Wirth
Tel. kontakt, e-mail : +421 905 328 174
Poverena osoba : Ing. Maria Sihelska
Tel. kontakt, e-mail : +421 907 941 640 msihelska@post.sk
Ugel spractivania osobnych Gdajov: uchovavanie dokumentacie podla poziadaviek

osobitnych zakonov v suvislosti s ¢innostou Uradu
(napr. Zakon o archivoch a registraturach, Zakon
o daniach, Zakon o Uc¢tovnictve,

Zakon déchodkovom zabezpeceni...)

Opis kategérii dotknutych osob: napr. osoby zu&astnené v konani
prevadzkovatela, zamestnanci,
odosielatelia nevyziadanej posty ...

Opis kategérii osobnych udajov: rozsah osobnych udajov je dany osobitnymi
zdkonmi suvisiacimi so spracuvanim
pred uloZzenim do registratury...
Uchovavana je tieZ nevyZiadana
posta a agenda vzniknuta pri obchodnej €innosti
Nie su spracuvané osobitné kategérie OU

Kategorie prijemcov: OU nie su poskytované
Prijemca v medzinarodnej organizacii: prenos sa nevykonava
Prijemca v tretej krajine: prenos sa nevykonava
Oznacenie tretej krajiny: prenos sa nevykonava

Predpokladané lehoty na vymazanie OU: doba uloZenia je dana osobitnymi zakonmi,
nevyziadana posta 1 rok po roku prijatia posty

V8eobecny opis technickych prijaté opatrenia su popisané v bezpe&nostnom
a organizacnych opatreni: projekte a v analyze bezpecnostnych rizik

Zaznam ospracovatelskych Cinnostiach prevadzkovatela
vinformaénom systéme ,UcCtovna agenda“
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N & z o v prevadzkovatela

Externa fy ASKARA Komarno

Ugel spractvania osobnych udajov:
Opis kategoérii dotknutych osob:

Opis kategérii osobnych udajov:

Kategorie prijemcov:

Prijemca v medzinarodnej organizacii:
Prijemca v tretej krajine:

Oznacenie tretej krajiny:

Predpokladané lehoty na vymazanie OU:

VSeobecny opis technickych
a organiza¢nych opatreni:

plnenie poziadaviek Zakona o uctovnictve
a dalSich zakonov (napr. Zakon o daniach...)

prevazne pravnické osoby, ale aj zamestnanci
(napr. vyzivné, splatky exekucii ...)

rozsah osobnych udajov je dany osobitnymi
zdkonmi suvisiacimi so spracuvanim
uctovnej agendy

Danovy urad

Slovenska republika

prenos sa nevykonava

prenos sa nevykonava

5aZz 10 rokov od doby zauétovania

prijaté opatrenia su popisané v bezpecnostnej
dokumentécii a v analyze bezpecénostnych rizik

Zaznam ospracovatelskych Cinnostiach prevadzkovatela
vinformaénom systéme ,WEB stranka“
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N & z o v prevadzkovatela

Adresa :

GREP SLOVAKIA spol. s r.o.

ICO: 44 078 129
Komenského 22, 945 01 Komarno

Statutarny zastupca :
Tel. kontakt, e-mail :

Poverena osoba :
Tel. kontakt, e-mail :

Ugel spractivania osobnych Gdajov:

Opis katego6rii dotknutych oséb:
Opis kategérii osobnych udajov:
Kategérie prijemcov:

Kategorie prijemcov:

Prijemca v medzinarodnej organizacii:

Prijemca v tretej krajine:

Oznacenie tretej krajiny:

Jézsef Laszlé Makra, Eugen Wirth
+421 905 328 174

Ing. Maria Sihelska
+421 907 941 640 msihelska@post.sk

prezentacia programu a aktivit prevadzkovatela

zamestnanci, osoby pri dokumentovanych aktivitach
neurcené

zverejnenie na internetovej stranke prevadzkovatela
udaje su zverejnené

prenos sa nevykonava

prenos sa nevykonava

prenos sa nevykonava

Predpokladané lehoty na vymazanie OU: neuréené

VSeobecny opis technickych
a organizacnych opatreni:

prijaté opatrenia su popisané v bezpe&nostnom
projekte a v analyze bezpecnostnych rizik

Zaznam ospracovatelskych Cinnostiach prevadzkovatela
vinformaénom systéme ,Podnety oznamovatelov protispoloCenskej Cinnosti*
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GREP SLOVAKIA spol. sr.o. Bezpeclnostny projekt

N & z o v prevadzkovatela GREP SLOVAKIA spol. s r.o.
ICO: 44 078 129
Adresa : Komenského 22, 945 01 Komarno
Statutarny zastupca : Jézsef Laszlé Makra, Eugen Wirth
Tel. kontakt, e-mail : +421 905 328 174
Poverena osoba : Ing. Maria Sihelska
Tel. kontakt, e-mail : +421 907 941 640 msihelska@post.sk
Ugel spractivania osobnych Gdajov: plnenie poziadaviek Zakona ¢. 307/2014 Z.z.

0 oznamovani protispoloéenskej ¢innosti

Opis kategérii dotknutych osob: obvykle zamestnanci prevadzkovatela

Opis kategoérii osobnych udajov: v rozsahu poskytnutom oznamovatefom
Nie su spracuvané osobitné kategorie OU

Kategérie prijemcov: Okresna prokuratura

Prijemca v medzinarodnej organizacii: prenos sa nevykonava
Prijemca v tretej krajine: prenos sa nevykonava
Oznacenie tretej krajiny: prenos sa nevykonava

Predpokladané lehoty na vymazanie OU: 5 rokov

V8eobecny opis technickych prijaté opatrenia su popisané v bezpeénostnom
a organizacnych opatreni: projekte a v analyze bezpecnostnych rizik
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